Dinh danh IP va chi phi “10% ngan sach”: Hai chinh sach
dot pha thay doi an ninh mang Viét Nam
17/11/2025 08:26
QUANG MINH

Trong bdi canh tdi pham mang ngay cang tinh vi va nguy hiém, an ninh
mang khéng con 1 chi phi tity chon ma di tré thanh chién lwgc bit budce dé bao
vé chii quyén s6 quoc gia. Dw thio Luit An ninh mang méi dang dwoc giéi
chuyén mén danh gia cao béi hai ndi dung dwoc xem 1a then chét, cé6 kha ning
thay ddi cuc dién an ninh mang Viét Nam: Yéu cau Pinh danh dia chi IP va quy

dinh toi thiéu 10% ngan sich cho an ninh mang.
Siét chit quan 1y: Pua "can cude" cho khong gian mang

Trong khong gian mang, dia chi IP (Internet Protocol) dugc vi nhu "dia chi
dia 1y" don nhat, 13 can cudc bat budc cho phép cac thiét bi dién tir lién lac, trao doi
thong tin. Viéc xac dinh duoc IP gibng nhu x4c dinh thong tin cu tra, cho phép luc

luong chie ning truy vét dia diém, thoi gian va thong tin thué bao str dung.

Tuy nhién, viéc quan 1y IP hién nay dang ton tai nhiing bat cap 16n. Mic du
Bo Khoa hoc va Cong nghé (thong qua VNNIC) quan 1y cip phat cac khéi IP, nhung
chinh céc nha cung cip dich vu Internet (ISP) méi 1a chu thé dinh danh, quan 1y va
cap phat IP cho khach hang. Cac dia chi nay thudng xuyén thay d6i ma chua cé co

quan chirc nang nao quan 1y vé€ an ninh trat tu.

Thuec tién cho thay, viéc khai thac thong tin IP dé phuc vu cong tac bao dam
an ninh qudc gia va an toan xi hoi dang gap nhiéu kho khan. Ty 18 tra ctru dia chi IP
c6 thong tin thué bao rat thap, va thoi gian tra ctu rat cham, gdy kho khan 16n cho

cong tac nghiép vu va dau tranh phong chdng t6i pham. Lyuc luong chirc ning phai



phu thudc hoan toan vao mirc do phdi hop cua doanh nghiép thong qua co ché "xin

- cho".

Su phu thudc nay da lam phat sinh cac hanh vi tiéu cuc tai mdt s6 doanh nghiép
nhu: mua ban thong tin, co ché riéng trong viéc cung cap thong tin, dan dén nguy co

bi 10 lot thong tin va hoat dong nghié¢p vu cua luc luong cong an.

Vé mit ky thuat, viéc dinh danh, quan 1y toan bo dia chi IP cép phat 1a hoan
toan kha thi, boi cac doanh nghi¢p von da chu dong thyc hién vi¢c nay dé tinh cudc
va thu phi. Tuy nhién, ho lai khong chu dong cung cap thong tin phuc vu an ninh trat
tur, tham chi tir choi giai phap k¥ thuat API (giao dién 1ap trinh ing dung) cho phép

luc lugng cong an két ndi chu dong tra ctru.

Pé khic phuc triét dé, Dy thao Luat An ninh mang quy dinh cac doanh nghiép
cung cap dich vu Internet tai Viét Nam c6 trach nhiém: Dinh danh, quan 1y tap trung
thong tin st dung dia chi IP va cung cap thong tin nay cho luc lugng chuyén trach
bao v¢ an ninh mang cuia B§ Cong an theo co ché ky thuat nhanh chong, chuin héa

(API).

Luat su Truong Anh Tu, Cha tich TAT Law Firm, nhan dinh yéu cau dinh
danh va quan 1y tap trung IP 13 budc nang chuan an ninh s, phu hop véi thong 18
qudc té, dong thoi 1a nén tang dé diéu tra, truy vét va ung pho kip thoi voi tin cong

mang co to chtrc.

Tuy nhién, Dai biéu Chu Thi Hong Thai, Pai biéu Qudc hdi doan Dai biéu tinh
Lang Son d4 gop ¥ rang viéc quy dinh doanh nghiép cung cap thong tin khi c6 yéu
cau bé“mg “van ban hodc thu dién tir, dién thoai hodc mot hinh thirc trao d6i khac da

dugc xac nhan” 1a qua rong va khong rd rang, ti€ém an rui ro bi lam dung.

Dai biéu dé nghj viéc cung cip thong tin phai dugc thuc hién bang vin ban
dién tur co xac thuc hoac hé théng két ndi chinh thirc gitra doanh nghiép va co quan

nha nudc, dam bao nguyén tac bao vé dit liéu ca nhan.
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Luat hoa 10% ngan sach: An ninh 13 chi phi bat budc

Chinh siach quan trong thtr hai 1a viéc luat hoa quy dinh kinh phi bao v¢ an
ninh mang cua co quan, t6 chirc, doanh nghiép nha nudc va to chirc chinh trj phai

bao dam tdi thiéu 10% trong tong kinh phi trién khai cac du an cong nghé thong tin.

Pay khong phai 1 quy dinh m&i, ma 1a murc thong 1¢ chung trén thé gidi va da
dugc nhic dén tai nhiéu vin ban quan trong cua Thii tuéng Chinh pht, nham cai

thién chi s6 xép hang an toan, an ninh mang quoc gia ctia Viét Nam.

Céc luat su, chuyén gia nhan dinh, trong nhiéu nam qua, cac co quan, td chirc
thuong c6 xu hudng don phan 16n ngan sach vao viéc phat trién ha tang, img dung
va chuyén doi sb (phan nhin thdy duoc) nhung lai coi an ninh mang (phan phong thu)
la chi phi tily chon hoic khong déng ké. Su chénh 1éch nay di tao ra nhiing 16 hong

16n trong cac hé thong thong tin quan trong cua qudc gia.

Quy dinh 10% budc cac co quan phai thay doi tu duy, xem an ninh mang 13
mot chi phi bét budc, khong thé thiéu, tuong tu nhu chi phi bao hiém, bao tri hodc
phong chay chira chay ddi voi mot toa nha. Néu khong co chi phi du phong va dau
tu thich dang, thiét hai khi bi tin cong mang (nhu mat dit liéu, té liét hé thong, ro ri

thong tin qudc gia) c6 thé 16n hon gap nhi€u lan so vé1 s6 tién tiét kiém duge.

Viéc luat hoa muc trich t6i thiéu 10% mang lai ¥ nghia chién lugc quan trong.
Cu thé, quy dinh ndy dam bao cac hé thong cong nghé thong tin quan trong (Hé thong
thong tin cép do 4, 5)sé cod ngué)n luc tai chinh 6n dinh dé dau tu vao cac giai phap
chuyén sau nhu giam sat, phong thu, mua sam cac thiét bi an ninh chuyén dung, va
nang cap dinh ky. Viéc nay giup cai thién chi s6 xép hang an toan, an ninh mang
qudc gia ctia Viét Nam trén ban do thé gidi, chimg minh cam két manh mé ctia Chinh

phu trong vi¢c bao v¢€ khong gian mang.

Muc 10% 1a dong lyc manh m€ dé khuyén khich cac co quan nha nudc st

dung san pham, dich vu cong nghi€p an ninh mang cua Viét Nam. Khi c6 nhu cau
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ngan sach on dinh, thi truong ndi dia s€ phat trién, tao diéu kién cho cac doanh nghiép
cong nghé trong nude dau tw nghién ctru, phat trién cac giai phap bao mat "Make in
Vietnam" chat luong cao, tir 46 nang cao nang luc tu chil cong nghé qubc gia trong

linh vyc quan trong nay.

Trong ky nguyén Chuyén d6i sb, dit liéu 1a tai san. Mirc chi phi 10% dam bao
rang an ninh dit liéu va quan tri ri ro luén dugc dit ngang hang véi viéc phat trién
tmg dung. Pay 1a yéu cau cap thiét dé bao vé dir liéu ca nhén, dir liéu t6 chirc va dir

liéu quoc gia khoi cac nguy co chiém doat, tiéu hity, hoac khai thac trai phép.

Tom lai, quy dinh 10% khong chi 1a mot con s6, ma 13 tuyén bé chinh sach:
An ninh mang phai di trudc mot budc so voi tbe do phat trién, dam bao rﬁng moi

budc tién trong cong nghé déu dugc bao vé bang mot "1a chan s6" viing vang.

“Quy dinh nay hoan toan can thiét vi nhiéu co quan, doanh nghiép Viét Nam
dau tu manh vao ha tang nhung lai dau tu qua it cho an ninh, tao ra 16 hong 16n. An
ninh dit liéu va quan tri riii ro phai duoc coi 14 chi phi bat budc, giéng nhu chi phi
phong chay chita chay dé tranh thiét hai hang tram ty dong khi bi tin cong mang”,
Luat su Truong Anh Ta, Chu tich TAT Law Firm nhan dinh.

Tuy nhién, Pai biéu Pinh Thi Ngoc Dung, Poan dai biéu Qubc hoi TP.Hai
Phong bay to sy can nhac ddi voi quy dinh nay, cho rang viéc tach bach kinh phi bao
vé an ninh mang trong mot dy an phat trién cong nghé thong tin 1a kho khin vi phan
van hanh va phan bao mat thudng di kém, phat trién cing nhau.

Bén canh van dé ngan sach, Dy thao Luat cling yéu cau ngudi dimg dau hodc
ngudi phu trach hé thong thong tin quan trong phai tham gia sat hach va duoc cap
chung chi vé an ninh mang, nhim dam bao chat lugng nhén lyc chuyén trach.

Véi hai chinh sach dot pha vé quan 1y IP va dam bao ngudn lyc tai chinh, Dy

thdo Ludt An ninh mang mai duogc ky vong sé tao ra mgt budc nhady vot trong cong



tac bado dam an ninh qudc gia trén khong gian mang, cing ¢ niém tin va thuc day

qué trinh chuyén doé1 s6 bén viing cua dat nudc.



