Toi pham buon lau trén khong gian mang va mot so
kién nghi nang cao hiéu qua phong, chong
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(Phap 1y). Trong bdi canh chuyén ddi s6 manh mé, t§i pham budn lau da
va dang lgi dung khong gian mang dé thuc hién hanh vi pham tdi véi phuong
thirc va thi doan ngay cang tinh vi. Bai viét nay phén tich thuc trang, nhitng
khé Khin trong cong tac phong ngira va dé xuat cac giai phap nhiam nang cao
hiéu qué ddu tranh phong, chong t6i pham buén lau trén khong gian mang tai

Viét Nam.
1. Thuc trang toi pham buon 1ju trén khong gian mang

Sy phét trién cua cong nghé thong tin va thuong mai dién tir d3 mang dén
nhiéu tich cyc cho phat trién kinh té xa hoi. Tuy nhién mit trdi cta van dé da “tao
diéu kién thuan loi” cho cac dbi tuong budn lau hoat dong trén khong gian mang.
Theo bao cdo cua Ban Chi dao 389 qudc gia, trong nim 2023, cac lyc lugng chic
nang da xur Iy hon 14.600 vu vi pham buodn lau, g?m 130.000 vu gian 1an thuwong mai
va hon 5.400 vu san xuat, mua ban hang gia. Trong 9 thang dau nim 2024, céc luc
lwong chirc nang da phat hién, bat gitr va xir Iy 39.017 vu vi pham lién quan dén budn
1au, gian 1an thuwong mai va hang gia, giam 32,7% so vdi cung ky nam 2023. Trong
d6, budn ban, van chuyén trai phép hang cdm, hang 1au 1a 6.118 vu (giam 18,3%);
gian lan thuong mai, gian 1an thué 1a 31.473 vu (giam 21,7%); hang gia, hang vi
pham quyén sO htru tri tu€ 1a 1.426 vu (tang 13,7%). Pac biét, hoat dong budn 1au
qua hinh thic thwong mai dién tir ngdy cang pho bién, véi cac ddi tuong loi dung

nén tang truc tuyén dé thuc hién hanh vi vi pham.

2. Khé khin trong cong tac phong, chong



Thuc trang trén XUt phat tor mot s6 kho khan, han ché cua cac luc luong churc
ning trong coéng tac phong chdng to6i pham trén khong gian mang noéi chung va cong

tac phong, chong t6i pham budn 1au noi riéng. Cu thé la:
Tinh én danh trén mang

Céc ddi twong thudng xuyén thay dbi tai khoan, st dung danh tinh gia, cong
ngh¢ VPN dé che giéu dia diém that. An danh trén mang 1a mot trong nhitng thu doan
phd bién va ngdy cang tinh vi ctia toi pham budn 1au trong giai doan hién nay. Viéc
loi dung tinh an danh, kho truy vét va thiéu kiém soat chat ché trén khong gian mang
gitip cac d6i tuong dé dang thyc hién hanh vi pham t6i ma khong bi phat hién ngay
1ap tirc. Mot s6 thu doan 4n danh phé bién nhu cac ddi tuong tao nhiéu tai khoan trén
mang xa hoi (Facebook, TikTok, Zalo...) véi danh tinh gia, anh dai dién gia, s6 dién
thoai dang ky khong chinh chu, khi bi nghi ngd hodc truy vét, chiing co thé dé dang

x0a tai khoan, doi tén, chuyén nén tang hodc lap tai khoan maoi.

Céc ddi twong ciing c6 thé an danh bang thu doan giao dich qua nén tang ma
hoa cé tinh bdo mat cao nhu Telegram, Signal, WhatsApp, Viber, cho phép ma hoa
dau cudi, khong luu trit tin nhén. Mot sé d6i tuong tham chi sir dung mang an danh
(nhu Tor, VPN, Dark Web) dé che giau dia chi IP va vi tri thuc. Cing véi do, cac
d6i tugng co thé an danh trong khau thanh toan thong qua viéc dung vi dién tir khong
dinh danh hodc thanh toan bang tién ma hoa (crypto) nhu Bitcoin, USDT dé tranh bi
theo ddi giao dich hodc trung gian thanh toan hodc “nguoi van chuyén” dé lam mo

dau vét.

Ngoai ra, cac gian hang budn lau thuong khong ghi rd dia chi lién hé trén cac
nén tang ban hang online. Chi giao hang qua chuyén phat nhanh, dich vu trung gian

va tranh tiép xtc truc tiép véi khach.

Sw phoi hop giita cac co quan chirc nang con han ché



Su phdi hop gitta cac co quan chirc ning nhu luc lwgng Canh sat kinh té, Hai
quan, Quan 1y thi trudng, luc lugng An ninh mang va phong chdng toi pham str dung
cong nghé cao va cac nén tang cong nghé chua thuc su chit ché: Phan tan chic niang,
chéng chéo nhiém vu cac don vi thuc hién doc 1ap, thiéu dau mdi chi dao théng nhat
dan dén trung lip hodc bo sot; Thiéu co so dir liéu dung chung cho cac hé luc luong;
Chua c6 hé thng lién thong giita dir liéu giao dich mang, dbi twong vi pham, tai
khoan 4o... khién viéc truy vét bi gian doan, kho téng hop, nidm tinh hinh va danh
gia mot cach chinh xac; Chua dong bo gifta trung wong va dia phuong. Nhiéu dja
phuong chua chu dong trong viéc xtr Iy vi pham TMDT, con y lai vao chi dao tur
trung wong; Thiéu quy dinh phap 1y cu thé vé phdi hop trén khong gian mang; Phap
luat chua quy dinh 1 rang vé quy trinh chia sé thong tin, diéu tra toi pham mang giira

cac luc luong chirc nang.
Chinh sdach, quy dinh phdp ludt con thiéu sét

Mot s6 quy dinh phap luat chua cap nhat kip voi sy phat trién nhanh chong
ctia cong nghé va hinh thirc vi pham méi. Mot trong nhing thach thirc 16n nhat trong
cong tac phong ngtra to6i pham budn lau trén khong gian mang hién nay 1a hanh lang
phap 1y chua theo kip téc do phat trién nhanh chong ciia cong nghé sé va cac phuong
thirc pham t01 mdi. Hién nay, mac du Viét Nam da ban hanh nhiéu vin ban phap luat
nhu Luat An ninh mang 2018, B luat Hinh su 2015 (sua doi 2017), Luat Thuong
mai dién t&, va mot sb nghi dinh hudéng dan lién quan dén xur 1y vi pham trong moi

truong mang, song van ton tai khoang trong phap 1y & cac khia canh:
- Thiéu quy dinh rd rang vé truy vét, thu thap chung cr dién t, dic biét véi
cac giao dich xuyén bién gidi, sir dung vi dién tir khong dinh danh hodc tién ma hoéa.
- Céc hinh thtc buon 13u qua livestream, mang xa hoi, app di dong, dark web...

chua dugc quy dinh cu thé trong luat, gay kho khin cho cong tac xur 1y.



- Chua c6 quy dinh 10 rang vé trach nhi€ém phap 1y cua cac nén tdng cong nghé,
san thuong mai dién tir va mang xa hoi trong vi¢c ngan chan, gd bo ndi dung buén

1au, hang cam.

- Luat hién hanh chua phan biét rd rang gitra hanh vi vi pham hanh chinh va

hanh vi hinh su khi buén ban hang 1au qua mang, dan dén viéc xir Iy chwa nhat quan.

Hé qua 13 nhiéu ddi trong loi dung cac “ving xam phap 1y nay dé thuc hién
hanh vi pham t6i ma co quan chtrc nang kho xur 1y tri¢t dé, hodc viée diéu tra kéo dai

do thiéu co s& phap 1y 1 rang.
Nguon nhan e chiea dap g dwoc cdce yéu cau thye tién

Hién nay, luc lugng chirc nang nhu An ninh mang va phong chdng t6i pham
sir dung cong nghé cao, Canh sat kinh té, Quan 1y thi truong, Hai quan hay Thanh
tra thong tin déu dang trong qua trinh chuyén d6i tir mé hinh truyén thdng sang moi
truong s6, nhung toc do dao tao va thich img chua dap Gmg dugc yéu cau thyc tién.
Theo Hi¢p hdi An toan thong tin Viét Nam (VNISA), téng s6 nhan sy cho an toan
thong tin tai Viét Nam nam 2023 chi 1a 3.601 nguoi, tang 11,6% so v&i nam 2022.
Tuy nhién, con s6 ndy van con qua it dé dap ing khoi lugng cong viée khong 16 trude
cac xu thé tAn cong mang ngdy cang gia ting. Trong khi d6, tai Singapore, qudc gia
nhé hon nhiéu so véi Viét Nam ca vé dién tich va déan so, udc tinh c¢6 hon 77.400
nhan vién an ninh mang, nhung van thiéu hut hon 6.000 nhan vién trong linh vuc

nay.

Ngoai ra, mgt thach thuc khac 1a sy thiéu hut nguén nhan luc c¢o trinh d0 cao
trong linh vuc an ninh mang. S6 lugng chuyén gia bao mat hién tai chua dép tmg du
nhu cau cap thiét, dic biét trong bdi canh cac cudc tAn cong mang ngdy cang phirc
tap ca vé quy mo va tinh chat. Nhimng han ché vé nguon nhan Iyc thé hién trén cac
mat nhu: S6 lugng cén bd c6 chuyén mon sau vé cong nghé thong tin, an ninh mang
va phan tich dir liéu dién tr dé phat hién, truy vét cac giao dich budn lau truc tuyén
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con it; K§ nang diéu tra s6 (digital forensics) — nhu phuc hoi dit liéu, truy xuét IP,
phan tich blockchain cua cac co quan chuyén trach nhu Hai quan, Quan 1y thi truong
hay Canh sat kinh té — van con han ché, trong khi doi tuong pham t6i st dung thu
doan ngay cang tinh vi; Su phdi hop gitra lyc luong co trinh d6 cong nghé thong tin

cao va cac co quan chtrc nang thiéu hiéu qua...

Thuc té nay khién cho cong tac phong ngira, phat hién va xt Iy vi pham buén
lau trén khong gian mang gip nhiéu kho khin, ddng thoi tao ra khoang tréng dé cac

d6i tuong loi dung, gdy thiét hai nghiém trong vé kinh té va trat ty xa hoi.
3. Giai phap
Xuit phat tir nhirng kho khan, han ché trén day, dé nang cao hi¢u qua cong tac

phong ngira, ddu tranh véi toi pham budn 1au trén khong gian mang, can thyc hién

t6t mot s6 giai phap nhu sau:
M0t la hoan thién phdp ludt va co ché quan Iy

Viéc hoan thién phap luat va co ché quan 1y trong phong, chong budn lau trén
khong gian mang 13 yéu cau cap bach trong bdi canh sd hoa toan dién va hoi nhap
kinh té qudc té. Pé nang cao hiéu qua phong ngira va xir Iy, Viét Nam can tién hanh
déng bo gitra cai cach phéap luat — hién dai héa cong nghé — dao tao nhan luc — tang
cuong hop tac da nganh. Trudc hét can ra soat, bo sung cac quy dinh phap luét vé
quan ly hoat dong thuong mai dién tir, x{r Iy hanh vi budn lau qua mang. Déng thoi,
cling can ting cuong trach nhiém cia cic nén tang cong nghé trong viéc kiém soat

nd1 dung va xtr 1y tai khoan vi pham.
- Hoan thién hé thong phdp ludt chuyén nganh

+ B6 sung quy dinh phap luat vé budn lau trén khong gian mang nhu: Xay
dung céac diéu khoan riéng trong B¢ luat Hinh sy dé quy dinh 16 vé hanh vi budn 1au

su dung cong nghé cao, mang xa hoi, vi di¢n tur, tién ma hoéa hay phan loai 0 toi



pham kinh té truyén thdng va toi pham cong nghé cao lién quan dén buén 1au, tranh

bo soOt trach nhiém phap ly.

+ Stra d6i Luat Giao dich dién tir, Luat Thuong mai dién tir va Luat An ninh
mang, trong do can lam rd trach nhiém cia nén tang TMDT, mang xa hdi trong viéc
kiém soat hang hoa va thong tin budn ban, ciing nhu quy dinh co ché thu thap, giam

dinh chimg ct dién tir dam bao gia tri phap 1y, hd trg diéu tra va truy té.

+ Ban hanh Luat hodc Nghi dinh riéng vé tdi pham cong nghé cao trong linh
vuc kinh té dé tao khuon kho phép 1y trong hoat dong diéu tra, xir Iy cac hanh vi budn

ban hang lau, hang cAm, hang gid qua mang.

- Tang cwong co ché giam sat, kiém tra va xir Iy vi pham

+ Thiét 1ap hé théng giam sat giao dich dién tir xuyén bién giéi: Két nbi dix
lidu gitra Tong cuc Hai quan, B6 Cong thuong, B6 Cong an va cac sain TMDT. Dong

thot img dung Al Big Data trong phéan tich giao dich dang ngo.

+ Tang quyén cho lyc lwong Quan 1y thi truong va luc lugng Canh sat kinh
té nhu: Cho phép truy cap, thu thap, dong bang dir liéu dién tir lién quan dén hoat
dong budn 1au truc tuyén hay cai tién thu tuc hanh chinh lién nganh dé rat ngin thoi
gian diéu tra va xir 1y.

+ Quy dinh nghia vu phdi hop bat budc ciia doanh nghiép cong nghé bang cach
rang budc phép ly véi cac nén tang thuong mai truc tuyén Facebook, TikTok, Shopee,
Lazada trong viéc g& noi dung vi pham, cung cap thong tin tai khoan theo yéu cau
phap luat.

Hai la vmg dung cong nghé hién dai trong gidm sdt va diéu tra

Trong bdi canh toi pham buén 1au ngay cang loi dung cac nén tang sd nhu san

thuong mai dién tir, mang xa hoi, vi dién tur va tién ma hoa dé thuc hién hanh vi pham



td1, viéc ung dung cong ngh¢ hién dai vao cong tdc giam sat va diéu tra 1a yéu cau

cap thiét. C6 thé ap dung mot s giai phap nhu:
- Ung dung tri tué nhan tao (AI) va hoc may (Machine Learning)

Pé phan tich hanh vi nguoi dung: Sir dung Al dé phat hién cac mo hinh bét
thuong trong hanh vi ding béan, giao dich, van chuyén hang héa trai phép.

Co thé tu dong nhan dién san phém vi pham: Ap dung nhan dang hinh anh va
xt 1y ngdn ngit tu nhién (NLP) dé phat hién hang gia, hang cdm qua hinh anh san
phém va mo ta trén san TMDT hodc mang xa hoi.

Dy doan xu hudng pham toi: Al co thé hoc tir cac vu viée trong qua khu dé

canh bdo sdm nguy co t01 pham tai cac khu vuc, nén tang hodc thoi1 diém nhat dinh.

Vi du: Mot s hé théng tai Trung Qudc va Singapore di tich hop Al dé phat

hién budn 1au qua cac tir khoa, hinh anh va dau hiéu bat thuong trong logistics.

- Trién khai cong nghé phan tich dir liéu 1ém (Big Data):

Két ndi va téng hop dit li¢u tu nhiéu nguén: Tu cac san thuong mai di¢n ti,
ngan hang, hai quan, mang xa hoi, hé thong kho van...

Truy vét chudi cung tng: Str dung cong cu phan tich dé phat hién méi lién hé
giita nguoi ban — ngudi mua — trung gian van chuyén — tai khoan thanh toan.

Tich hop h¢ théng dir liéu dung chung lién nganh: Tao kho dit liéu phuc vu
cho cac co quan nhu cong an, hai quan, quan 1y thi truong cung khai thac.

- Phdt trién cdc cong cu diéu tra sé (Digital Forensics)

Khoi phuc va giam dinh dit liéu dién tu: Cac cong cu forensics giup truy XuAt

ndi dung tin nhén, giao dich, tap tin da xoa.

Theo ddi dia chi IP va vi tri dinh danh: Sir dung hé thong dinh vi dé xac dinh

nguon goc cua cac hanh vi buén lau an danh.
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Giam sat hoat dong trén darknet, chg den truc tuyén: Cac phﬁn mém chuyén

dung c6 thé xam nhap va theo d5i hanh vi budn ban hang cdm an danh.

- St dung cong nghé blockchain trong truy vét va luu trit giao dich

Minh bach héa chudi giao dich hang hoa: Ung dung blockchain dé theo ddi
duong di cia hang hoa, tir khau xuét kho dén khau giao nhan.

Phat hién giao dich ddng ngd bang tién ma héa: Phan tich dia chi vi dién tir va
cac giao dich blockchain dé phat hién hoat dong tai trg budn lau.

- Tang cwong hé thong canh bdo sém va gidm sdt ty dong

Hé thong giam sat 24/7: Trién khai nén tang quét ndi dung, hang hoa vi pham
trén mang xa hoi, san TMDT theo thoi gian thyec.

Canh bao tr dong dén cac co quan quan ly: Khi phat hién hanh vi dang ngo,

hé thong c6 thé giri canh bao dén luc lugng chic ning.
- Xdy dung trung tdm diéu phéi va phdn tich céng nghé cao

Trung tam phan tich s6 li¢u chong budn 1au s6: Véi sy tham gia cua nhiéu co

quan: B Cong an, Hai quan, QLTT, B TT&TT.

Dau tu thiét bi cong ngh¢ chuyén sau: Mua sam phan mém giam sat, forensics,

may cht luu trir va hé thong xir 1y chuyén dung.

Ba la dao tao, nang cao nang lyc chuyén mon cho doi ngii can bo thuoc cdc

lyc lwong chirc nang

Pé tmg dung cong nghé hién dai vao giam sat va phong, chdng t6i pham buén
lau trén khong gian mang can c6 su hd trg bai ngudn nhan luc chuyén sau, co sé
phap 1y day du va co ché lién nganh chit ché dé phat huy hiéu qua toan dién. Nang
cao nang lyc cho luc luong chirc ning 1a nén tang then chét dé phong ngira, phat hién
va xu 1y hi€u qua t61 pham buon 13u trén khong gian mang. Viéc nay doi héi cai cach
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dong bo vé dao tao, to chuc, cong nghé va co ché dai ngd, cung vdi viée xay dung
luc lugng chuyén trach manh, hién dai va chu dong trudc nhiing thay déi nhanh
chong cua to1 pham mang trong thoi dai s6. Do do, viéc nang cao ndng lyc la yéu cau

cap bach vai cac giadi phap cu thé nhu sau:
- Dao tao va boi duong chuyén sdu vé cong nghé so va diéu tra mang

Tb chirc cac khoa dao tao chuyén biét cho cong an kinh té, hai quan, quan 1y
thi trudng, thanh tra thong tin... vé&: Piéu tra sb (digital forensics); Ky thuat truy vét
dia chi IP, dinh vi giao dich truc tuyén; Phan tich dit liéu 16n (big data) va phat hién
hanh vi budn 1au qua mang x4 hoi, sin TMDT; Nhan dién giao dich bang tién ma

hoa va sir dung vi dién tir bat hop phap.

Hop tac v6i céac truong dai hoc, vién nghién clru va doanh nghi€p cong nghé

dé xay dung chuong trinh huan luyén gan véi thuc tién, cap nhat cong nghé méi.

Khuyén khich ddo tao chuyén siu & nudc ngoai thong qua cac chuong trinh
hop tac qudc té nhu INTERPOL, ASEANPOL, hoic véi cac qudc gia c6 kinh nghiém
nhu Singapore, Han Quéc, EU.

- Xay dung luc leong chuyén trach vé phong chong téi pham budn Igu trén

khong gian mang

Thanh 14p cac don vi nghi€p vu chuyén trach trong cac lyc lugng: Canh sat
kinh té, Hai quan, B Cong thwong, Quan 1y thi trudng... c6 kha niang tac chién doc
1ap hodc phéi hop lién nganh trong khong gian mang.

Bo6 sung bién ché phu hop véi tinh chat cong viéc méi, uu tién tuyén dung
nhan sy ¢6 kién thirc nén tang vé CNTT, an toan thong tin, luat mang.

Giao nhiém vu cu thé va thiét 1ap co ché phdi hop lién thong gitta cac luc

luong qua cong thong tin chung hodc nén tang chia sé dir licu.

- Trang bi phwong tién, cong cu ky thudt hién dai
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Cung cap thiét bi gidm sat mang, phan mém phat hién hanh vi buén 1au truc

tuyén, cong cu phan tich blockchain, cong cu phuc hoi dit liéu dién tir.

DPau tu hé théng luu trir dir liéu 16n, phuc vu diéu tra kéo dai va truy vét toi

pham an danh.

Tang cuong két ndi mang an toan ndi bg gitra cac luc lugng dé dam béo chia
s¢ thong tin diéu tra hiéu qua, bado mat.

- Cor ché bdo vé va ddi ngé hop Iy

Xay dyung chinh sach uu tién vé dii ngd, tuyén dung va giit chan nhan su cong
nghé cao 1am viéc trong linh virc phong chdng tdi pham cong nghé sé.

Ap dung chinh sach khen thudng theo hiéu qua cong tac dbi véi cac ca nhan,
tap thé phat hién va xur Iy cac vu viéc budn 1au trén khong gian mang phirc tap, co

yéu td xuyén qudc gia.

- Ting cuong hop tdc quoc té va trao doi kinh nghiém

Tham gia cac chuong trinh chia sé kinh nghiém, tip hudn va chuyén giao cong
nghé véi cac to chirc nhu UNODC, INTERPOL, ASEANAPOL.

Thiét 1ap cac ddu méi lién lac qubc té dé xtr Iy vu viée xuyén bién gidi, dic
biét trong céac truong hop sir dung nén tang mang xa hoi, tién ma hoa, dich vu cloud
dat tai nudc ngoai.

Bén la tiang cueong phoi hop lién nganh va hop tdc cong - te

Véi viée to1 pham budn lau trén khong gian mang thuong dién ra dudi dang
an danh, da nén tang, xuyén bién gidi, gay kho khan trong phat hién, diéu tra va xtr
1y. Trong khi d6, cac luc lugng chirc nang tai Viét Nam (nhu Céanh sat kinh té, Hai
quan, Quan 1y thi truong, BO TT&TT, B Cong thuong...) van thiéu co ché phdi hop

thuong xuyén, lién thong va hi€u qua. Déng thoi, khu vuc doanh nghi¢p cong nghé
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va san TMDT dang nidm giit phan 16n dir liéu, nén tang va cong nghé hién dai, nhung
muirc d6 phéi hop voi cac luc lwgng chire ning con han ché. Do vay, viée ting cudng
phéi hop lién nganh va thiic day hop tac cong — tu (PPP) 1a mot giai phéap chién lugc

mang tinh nén tang. Cu thé:
- Thiét ldp co ché diéu phdi tdp trung lién nganh

Thanh 1ap “Trung tdm diéu phdi chdng budn lau sé qudc gia” dudi su chi dao

ctia Chinh phu hoic Ban Chi dao 389 qudc gia.

Trung tAm ndy can tdp hop cac luc lugng: Cong an, Hai quan, Quan 1y thi
truong, BO TT&TT, Bg Tai chinh, B§ Cong thuong va cac don vi cong nghé thong

tin lién quan.
- Xay dung co so dit liéu dung chung va lién thong thong tin

Xay dung ha tang chia sé dit liéu lién nganh vé: Danh sach ddi tuong, tai khoan
nghi véan; Dit liéu hang hoa, van chuyén, giao dich dién tr; Hanh vi vi pham trén san
thuong mai dién tir hodc mang xa hoi; Tich hop hé théng canh bao som, phan tich

rtii ro ty dong, tir d6 ra quyét dinh xur 1y hodc chuyén diéu tra.
- Ban hanh quy ché phéi hop cu thé giita cdc luc lirong

R4 soat, hoan thién quy ché phdi hop giita B Cong an — Bo Cong thuong —
Bo TT&TT — Téng cuc Hai quan — Cuc QLTT trong diéu tra, xir 1y va chia sé dit
liéu.

Quy dinh 16 trach nhiém dau méi, co ché phan tng nhanh va thoi han phdi
hop xtr ly.

- Thiét Igp co ché hop tdc chinh thirc gitta co quan Nha nwée va doanh nghiép

cong nghé
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Ky bién ban ghi nhd (MOU) hoac hi€p dinh hop tac gitra cac co quan quan ly
vo1 cac san thuong mai dién ti: Shopee, Lazada, Tiki...cac nén tang mang xa hoi:
Facebook, TikTok, Zalo...va cic cong ty van chuyén, trung gian thanh toan dién tir,
vi dién tu.

- Quy dinh nghia vu cung cdp thong tin va phéi hop phong ngira, diéu tra

Stra d6i, bo sung luat dé rang budc trach nhiém phép 1y ctia doanh nghiép trong:
G bo ndi dung vi pham; Cung cép thong tin ngudi ding, giao dich, don hang, IP. ..
theo yéu cau cta luc lugng chirc niang; Tham gia hé théng canh bao san pham, tai

khoan vi pham.
- Khuyén khich dau tw céng nghé diéu tra tir cdc doanh nghiép

Khuyén khich doanh nghiép cong nghé tham gia phat trién: Hé thong quét va
giam sat ndi dung budn 1au; Phan mém phén tich giao dich bat thudng; Cac mé hinh
du bao va danh gia rui ro budn lau qua mang; C6 thé ap dung md hinh “sandbox”
(vung thir nghiém phap 1y) dé cac cong ty cong nghé phdi hop cing co quan cong

quyén thir nghiém giai phap diéu tra toi pham mang.
- Tham gia cdac mang luoi chia sé dir liéu va canh bdao som nhu:

Mang luéi thu hoi tai san khu vye chdu A — Thai Binh Duong (INTERPOL’s
Cybercrime Directorate; ASEANPOL, ARIN-AP); Ky két hiép dinh chia s¢ thong
tin voi cac nén tang xuyén qudc gia nhu Meta, Google, TikTok... thong qua dai dién
phap 1y tai Viét Nam.

Pay la giai phap c6 tinh cu trac va dai han, doi hoi cach tiép can phi hop vai
xu thé quan tri hién dai, do1 hoi sy chu dong, linh hoat va minh bach tir ¢4 phia nha

nudc va doanh nghiép.

Nam la ddy manh tuyén truyén, nang cao nhdan thurc cua nguoi tiéu dung
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Trong bdi canh rt nhiéu nguoi tiéu dung khong nhan thie duge viéc mua —
ban hang 1au, hang gia, hang khong rd ngudn gdc trén khong gian mang 1 hanh vi
vi pham phap luat. Nguoi tiéu dung thudng bi thu hut boi gia re, thiéu hiéu biét vé
cac quy dinh phap luat va d& bi 16i kéo vao hoat dong tiép tay cho budn lau ma khong
nhan thuc dugc mac dd nguy hiém. Vi vay, vi¢c nang cao nhan thirc, tuyén truyén
va pho bién kién thirc phap luat 13 giai phap phong ngira co ban, giup tao "vaccine

phap 1" trong toan x4 hoi. Cu thé can:
- Pa dang héa hinh thire va ndi dung tuyén truyén

T6 chire cac chién dich truyén thong da phuong tién qua: Truyén hinh, phat
thanh, bao dién tir, bao gidy; Cac nén tang mang xa hoi (Facebook, TikTok, YouTube,

Zalo); Ung dung TMDT va vi dién tir (nhu Shopee, Tiki, MoMo, ZaloPay).

Tao ndi dung gan giii, dé ti€p can, dé hiéu, nhu: Video ngan, infographics,

phim tai liéu mini; Tinh hubng gia dinh, phong van chuyén gia, chia sé nguoi bi hai.

T chiic cac cudc thi truc tuyén tim hiéu phap luat lién quan dén budn lau

mang.

Chu dong truyén thong nhitng hau qua phéap 1y va kinh té nghiém trong cua
viéc budn ban, tiép tay, tiéu dung hang lau: phat hanh chinh, truy ctru hinh sy, mét
uy tin ca nhan/doanh nghiép.

- Phéi hop giita cdc co quan va doanh nghiép trong tuyén truyén

Bo TT&TT ( nay 1a B6 KHCN), B Cong an, B6 Cong thuong, Cuc QLTT...
can chu tri cac chién dich truyén thong qudc gia phdi hop voi: Cac sain TMPT; doanh
nghiép cong nghé, ngan hang sd, vi dién tir hodc cac KOLs, influencer c¢6 anh hudng
dén gidi tré.

Tang cuong hop tac voi nha truong, to chic doan thé, hiép hoi nganh nghé dé
dua kién thirc phap ludt va k¥ nang nhan dién vi pham vao cac chuong trinh phé bién
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phap luat tai cac truong hoc (dac biét trung hoc, cao déng, dai hoc); cac doanh nghiép
(tap hudn cho nhan vién ban hang online) va trong cong dong dan cu (thong qua t6

dan phd, hoi phu nit, doan thanh nién).
- Ung dung céng nghé vao céng tac tuyén truyén

Xay dyng nén tang tuyén truyén sd: Trang web, ung dung di dong, kénh
YouTube hodc chatbot cung cap kién thirc phap luat lién quan dén budn 1au, thuong
mai dién tur.

Phat trién bd cong cu nhan di¢n hang ldu va canh bao sém: Cho phép nguoi

tiéu dung kiém tra ma vach, ngudn goc hang hoa, tai khoan ban hang dang ngo...
- Do luong hiéu qua va cdap nhat lién tuc noi dung

Thuong xuyén khao sat nhan thirc ngudi dan, tir d6 diéu chinh ndi dung truyén
thong cho phi hop timg nhém ddi twong (hoc sinh, sinh vién, tiéu thuwong, nguoi lao

dong...).

Cap nhat cac thit doan méi, hinh thic vi pham méi dé truyén théng kip thoi,

chéng lai sy “binh thuong héa” hanh vi budn lau trén khong gian mang.

Khi ngudi dan nhéan thirc 18 rang hanh vi budn bén, tiép tay tiéu thu hang lau
1a vi pham phap luat va gy ton hai nghiém trong dén kinh té, strc khoe va an ninh
qudc gia, thi hiéu qua phong chong toi pham budn 1au trén khong gian mang s& duoc

nang cao dang ké.
4. Két luan

To1 pham budn 1au trén khong gian mang la thach thirc 16n d61 voi cong tac
quan ly nha nudc va bao v€ quyén lgi nguoi tiéu dung. DE phong ngtra hiéu qua, can
c6 sy vao cudc dong bd cua ca hé thong chinh tri, su hop tac chat ché gitra cac co

quan chtrc nang, doanh nghiép cong nghé va ngudi dan. Viéc két hop gitra giai phap
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cong nghé, phap 1y va tuyén truyén s& tao ra mot moi trudng mang lanh manh, an

toan va minh bach hon.
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