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Tém tdt: Véi sy phdt trién manh mé cia cong nghé thong tin, cdc riii ro vé xam pham dir
liéu ca nhdn cia cdc chi thé, ddc biét khi tham gia vao hoat dong thwong mai dién tw, ciing
ngay cang gia tang. Do vdy, bdo vé dir liéu cd nhédn dang tré thanh vin dé cdp thiét trong
ky nguyén so. Bdi viét phan tich quy dinh ciia phdp ludt vé bao vé dir liéu cd nhén trong
thwong mai dién tir, trong tam la Nghi dinh so 13/2023/ND-CP ngay 17/4/2023 ciia Chinh
phu quy dinh vé bdo vé dir lidu ca nhan va Ludt Bdo vé dit liéu cd nhdn nam 2025, chi ra
nhitng ton tai va de xudt dinh hudng hoan thién phadp ludt voi muc tiéu bao dam sy hai hoa
giita phat trién thuwong mai dién tir va bdo vé dit liéu cd nhan cia cdc chii thé trong mai
trieong so.

Tu khoa: Ludt Bao vé dir liéu ca nhan, dir liéu ca nhan, quyén riéng tu, thwong mai dién
tie; ky nguyén sé; cong nghé théng tin.

Abstract: With the rapid development of information technology, the risks of personal data
breaches, especially in e-commerce activities, are increasing. Therefore, protecting
personal data is becoming an urgent issue in the digital age. This article analyzes legal
regulations on personal data protection in e-commerce, focusing on Government Decree
No. 13/2023/ND-CP dated April 17th, 2023, on personal data protection and the Law on
Personal Data Protection of 2025. It identifies existing shortcomings and proposes
directions for improving the law with the goal of ensuring harmony between e-commerce
development and the protection of personal data of subjects in the digital environment.
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bat van de

Trong bdi canh kinh té sd phét trién manh mé, dir liéu c4 nhan (DLCN) tré thanh “tai
nguyén” cdt 151 thic déy thuong mai di¢n tdr (TMDT) tai Viét Nam. Viéc thu thap, phan
tich va khai thac dir liéu khong chi gitip doanh nghi¢p nang cao nang luc canh tranh ma
con mo ra co hoi ting trudng cho nén kinh té. Tuy nhién, di cing véi loi ich 1 nguy co

1


https://danchuphapluat.vn/to-chuc-thi-hanh-phap-luat/nghien-cuu-trao-doi

xam pham quyén riéng tu, r0 ri hodc lam dung DLCN ngay cang phuc tap. Su ra doi
ctia Nghi dinh s 13/2023/ND-CP ngay 17/4/2023 ciia Chinh phu quy dinh vé bao vé dit
liéu ca nhan (Nghi dinh ) 13/2023/ND-CP) va Luat Bao vé dit liéu ca nhan nam 2025
(Luat c6 hiéu lyc thi hanh ké tir ngay 01/01/2026) danh dau sy hinh thanh khung phap 1y
chuyén biét dé diéu chinh hoat dong xur 1y va bao vé DLCN, nhung ciing dit ra nhiéu thach
thirc vé thyc thi va tuan thii, dac biét, ddi v6i cac doanh nghiép TMBT. Bai viét phan tich
nhitng vudng mic trong bao vé DLCN theo phap luat Viét Nam, danh gia khoang trong

giita quy dinh va thyc tién, tir d6, dé xuit mot sd giai phap hoan thién phap luit nham bao
dam hai hoa giita loi ich kinh té va quyén riéng tu ctia ngudi tiéu ding ca nhan.

1. Su can thiét phai bao v€ dir li€u ca nhan trong thuong mai dién tur

Viéc thiét 1ap co ché bao vé DLCN trong TMBT 14 yéu cau khach quan nham bao dam an
ninh hé thong, quyén lgi cia ngudi tiéu dung va sy phat trién bén viing cua thi trudng, vi:

Thit nhat, TMDT van hanh trén ha tang k¥ thuat da ting va hé sinh thai nhiéu bén (website,
g dung di dong, giao dién lap trinh tng dung - API, cong thanh todn, kho van, cling céc
nha cung cap dich vu bén thir ba nhu giao nhan, dinh danh khach hang - KYC, quang cio
va phan tich). C4u tric phitc hgp nay mé rong bé mat tan cong, lam gia ting nguy co khai
thac 16 hong, xam nhap trai phép, tin cong chudi cung tmg sd va giy gian doan dich vu (vi
du: DDoS). V1 dac thu hoat dong lién tuc va luu lugng giao dich 16n, moi sy ¢ déu tiém
an gay ra hau qua nghiém trong cho chu thé dit liéu va 1am gian doan dang ké cho doanh
nghiép.

Thir hai, DLCN ctia nguoi tiéu dung trong TMPT thudng dugc chia sé cho nhiéu ddi tac
(don vi giao nhan, trung gian thanh toan, nén tang quang céo, d6i tac phan tich). Néu thiéu
co ché kiém soat, lugng dir li¢u dugc chia sé co thé bi st dung trong cac quang cdo khong
mong muén, xay dung ho so hanh vi phuc vu phan biét gia hodc bi lgi dung cho hanh vi
gian lan, ltra ddo. Do d6, can xac 1ap 1d quyén kiém soat DLCN ciia nguoi tiéu dung va
trach nhiém, chuin muc chia sé dit liéu ctua doanh nghi¢p TMDT.

Thir ba, bao dam an toan DLCN 14 diéu kién tién quyét ¢ TMDT phat trién bén vitng. Mic
du ty trong TMDT trong nim 2024 d chiém 2/3 gid tri cua nén kinh té s6 Viét Naml,
nhung linh vyc nay con nhiéu co hoi dé phat trién néu giai quyét dugc bai toan vé lo ngai
ctia ngudi dung d6i v6i an toan DLCN cuia ho. Nhiing lo ngai nay dugc phan anh trong
khao sat: “Quyén riéng tu ciia nguoi tiéu dung nam 2024 cta Cisco, khi c6 dén 75% ngudi
duoc khao sat cho biét ho s& khong mua hang tir cong ty ma ho khong tin tudng trong viéc
xur Iy DLCN2. Do d6, bao vé DLCN can duoc coi 1a wu tién cta doanh nghiép va ciling la
muc tiéu diéu chinh cta phép luat, nhdm cing cd niém tin thi trudng va nang cao hiéu qua
thuc thi.


https://luatvietnam.vn/dan-su/nghi-dinh-13-2023-nd-cp-bao-ve-du-lieu-ca-nhan-249791-d1.html

Nhu vay, hoat dong TMDPT co6 mbi lién hé mat thiét véi DLCN3, su phat trién cia TMDT
phu thude vao co ché bao vé DLCN hitu hiéu. Vi vay, vi¢c hoan thién khuon kho phap luat
vé bao vé DLCN noi chung va trong linh vuc TMPT noi riéng 1a can thiét. Bén canh cac
quy dinh truc tiép vé bao vé DLCN, phép luat chuyén nganh vé TMBT ciing chira dung
nhiéu quy pham lién quan dén hoat dong xir Iy dit liéu. Do d6, can dugc ra soat, thong nhat
va dong bo hoéa, hinh thanh khung phap 1y hoan chinh, nhat quan va kha thi dé “trd thanh
cong cu bao dam sy an toan vé dir liéu ca nhan cho nguoi tiéu dung”4.

2. Phap luat Viét Nam vé bao vé dit liéu c4 nhan trong thuong mai di¢n tu

Trong linh vuc TMBPT va bao vé nguoi ti€éu dung, phap luat thuong st dung céc thuat ngir
“thong tin cd nhan ctia nguoi ti€u dung” hodc “dir liéu cua nguodi tiéu dung”, trong khi khai
niém “ngudi tiéu dung” gdm ca ca nhan va to chic. Theo phap luat vé bao vé DLCN,
DLCN la dir liéu gén vo1 mQt ca nhan x4c dinh hodc cho phép xac dinh mot ca nhan. Vi
vay, trong bdi canh bao vé ngudi tiéu dung, pham vi DLCN chi diéu chinh déi voi ngudi
tiéu dung 1a ca nhan, khong bao gom dir liéu cta t6 chirc. Bén canh do, theo quy dinh vé
bao vé DLCN, nguoi tiéu dung cé nhan, khach hang c4 nhan trong TMDT dugc xac dinh
1a chu thé dit liéu ca nhan dugc DLCN phan anh5.

2.1. Khung phdp Iy diéu chinh hoat déng bdo vé dir liéu cd nhan trong thuwong mai dién tir

Hé thong phap luat Vit Nam vé bao vé DLCN trong TMBT duoc hinh thanh trén ba ting
chinh: (i) van ban phap luat vé bao vé DLCN mang tinh nén tang; (i) quy dinh chuyén
nganh trong TMBDT va bao vé ngudi tiéu dung; (iii) cac luat vé an toan, an ninh thong tin
trong khong gian sb.

Thir nhdt, Nghi dinh s6 13/2023/ND-CP da chuan hoa cac khai niém, nguyén tic va nghia
vu co ban lién quan dén xur Iy DLCN. Déng thoi, tao tién dé cho viée xay dung Luat Bao
vé dit liéu ca nhan nam 2025, 13 van ban luat dau tién diéu chinh toan dién va théng nhat
viéc xur 1y, bao vé DLCN.

Thir hai, trong linh vec TMPT va bao vé ngudi tiéu dung, nhiéu vin ban diéu chinh céac
hoat dong thu thap, sir dung va chia sé thong tin ctia khach hang/ngudi tiéu dung, gom: Luat
Bao vé quyén loi nguoi tiéu ding nam 2023, Nghi dinh s6 52/2013/ND-CP ngay 16/5/2013
cia Chinh phii vé thwong mai dién tir (Nghi dinh s6 52/2013/ND-CP), Nghi dinh s
91/2020/ND-CP ngay 14/8/2020 ctia Chinh phii vé chéng tin nhan rac, cudc goi rac (Nghi
dinh s 91/2020/ND-CP). Céc vin ban nay dit ra yéu cau minh bach, dong ¥, muc dich st
dung va co ché khiéu nai d6i voi hanh vi xir 1y dit liéu trong quan hé tiéu dung va TMDT.

Thir ba, khung phap 1y vé an toan thong tin va an ninh dit liéu gém céc luat c6 pham vi ap
dung rong dbi vé6i ha tﬁng s6 va hoat dong trén moi trudong mang, nhu: Ludt An toan thong
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tin mang nam 2015, Luat An ninh mang ndm 2018, Luat Giao dich dién tir nam 2023, Luat
Dt li¢u nam 2024. Cac luat nay thiét lap chuin muyc vé bao dam an toan hé théng thong
tin, quan tri rui ro, luu trit, chia sé va khai thac dit liéu trong khong gian sd.

Hién nay, h¢ théng phap luat vé linh vuc nay tiép tuc duoc hoan thién. Du thao Luat An
ninh mang du kién hop nhét quy dinh ctia Luat An ninh mang nam 2018 va Luat An toan
thong tin mang nim 2015 (stra d6i, bd sung ndm 2018)6 va du thao Luat Thuwong mai dién
tir dang duoc trinh Qudc hdi xem xét théng qua tai Ky hop thir 10 Québc hoi khoa XV dé
thay thé Nghi dinh s6 52/2013/ND-CP von dang “ton tai mot sd bat cap”7, huéng tdi ting
cuong bao dam an toan thong tin, an ninh ditr liéu va bao vé DLCN trong mo6i trueong dién
tur theo hudng toan dién, minh bach va déng bo.

2.2. Cac yéu cau co ban vé béao vé dir liéu cd nhéan trong thwong mai dién tir
2.2.1. Trach nhiém minh bach thong tin

Trude khi xir Iy DLCN, doanh nghiép TMPT phai thong bao vé hoat dong xir 1y dit liéu,
yéu cau nay tiép tuc dugc thé hién trong du thao Luat Thuong mai dién tir. Trong d0, cach
tiép can ctia Nghi dinh s6 13/2023/ND-CP doi hoi cac théng tin cung cap chi tiét hon dang
ké so v6i yéu cau trong TMPT hay bao vé quyén loi nguoi tiéu dung. Theo d6, bén canh
nhirng thong tin co ban, doanh nghi€p phai lam 10 céach thirc xtr 1y, cac bén dugc chia sé/
nhén dit liéu, thoi han luu trit, rii ro c6 thé phat sinh8, vi vay, néu lva chon thong bao theo
Nghi dinh s6 13/2023/ND-CP s& co ban bao trum cac ndi dung théng bao dugc yéu cau
trong quy dinh khac.

Tuy nhién, yéu cau thong tin qua chi tiét co thé gay kho khian tai thoi diém thu thap, nhu
phai xac dinh sin bén nhan dit liéu, hé théng ky thuat, thoi han luu trit, rai ro. Khi hoat
dong xtr Iy kéo dai, thay d6i cong nghé hoic mé hinh chia sé dit liéu, thong bao ban dau co
thé nhanh chong 16i thoi. Vi vay, Luat Bao vé dit lidu ca nhan nim 2025 d3 tinh gon noi
dung phai thong béo, tip trung vao cac yéu tb cdt 151, 6n dinh cao.

2.2.2. Trach nhiém xin si dong y

Sy dong ¥ cua cha thé dir lidu 1a can ctr phap 1y trung tim trong hé thdng phéap luat Viét
Nam vé bao vé DLCN. Khéc véi cach tiép can ctia Quy dinh bao vé dit liéu chung (GDPR)
ctia Lién minh chau Au (EU) (noi ddng y thudng duoc st dung sau cung, con “loi ich hop
phap” hodc “thuc hién hop dong” hay dwogc vién din)9, su dong ¥ thuong chi ap dung khi
doanh nghiép mudn giri cac thong tin quang cdo, tiép thi téi chu thé dir liéu. Phap luat Viét
Nam dit ra tiéu chuan chit ché d6i véi sy dong y: phai ty nguyén, 1o rang, ¢ thé kiém
ching va gan véi tig muc dich cu thé; im ling hodc khong phan hoi khong phai 1a dong



¥ hop 1. Do d6, thong 1 “tiép tuc sir dung dich vu ddng nghia véi dong ¥ hay “su dong
y cho tat ca cac muc dich & hién tai va tuong lai” tiém an rai ro vi pham.

Trudng hop khong dya trén sy dong ¥, doanh nghiép chi dugc xir Iy khi thudc cac trudng
hop ngoai 16 nhu xt 1y dit liéu dd cong khai, xtr Iy dé tinh gia/cude dich vu trén moi trudng
mang10. Tuy nhién, vi¢c &p dung ngoai 1€ khong duoc thyc hién tuy tién, ma phai dua trén
phan tich cu thé va béng chirng kém theo; lam dung hodc xac dinh sai can ctr c6 thé dan téi
vi pham mang tinh hé thong, nhét 1a trén moi trudng dién tir.

2.2.3. Bdo dam thuec thi quyén cia chii thé dit liéu
Bao dam quyén cua chu thé dit liéu 1a tiéu diém phan biét gitta DLCN va dit liéu phi ca
nhan. Viéc luat hoa day du, 16 rang va théng nhét cac quyén di khic phuyc tinh trang thiéu

co ché thyc thi trong giai doan trudc, qua dé trao cho chu thé dit liéu cong cu phap 1y dé
cht dong bao vé lgi ich ciia minh, ding véi dinh hudng “lay chu thé dit liéu lam trung tdm”.

Ké thira Nghi dinh s6 13/2023/NB-CP, Luat Bao vé dit lidu ca nhan nam 2025 xac lap 11
quyén cta chu thé dir liéu, gdm cac nhém sau: (i) nhom trude khi xtr Iy: quyén duoc biét;
quyén dong ¥; (ii) nhom trong khi xi Iy: quyén truy cap; quyén chinh stra; quyén nhan/cung
cap dir liéu; quyén rat lai sy dong ¥; quyén yéu cau x6a; quyén phan dbi; quyén han ché
xt 1y; (iil) nhom theo lut dinh khac: quyén khiéu nai; quyén t6 cdo; quyén yéu cau duogc
bao vé.

Trong giai doan xur 1y dir li¢u, Nghi dinh s6 13/2023/ND-CP dit ra thoi han ngén, phén 16n
1a 72 gior ké tir khi nhan duoc yéu cau ddi véi viee dap tmg cac quyén. Py 1a thach thirc
dang ké d6i voi doanh nghiép c6 hé thdng xtr Iy quy mo 16n, kién trac phan tan hoic phu
thudc nhiéu bén th ba.

2.2.4. Trién khai bién phap bao vé dir lieu ca nhan

Nghi dinh s6 13/2023/ND-CP va Luat Bao vé dir liéu ca nhan nam 2025 quy dinh doanh
nghiép co trach nhiém 4p dung céac bién phap pht hop nham bao dam tinh bi mat, toan ven
va kha dung cua DLCN trong qua trinh xtr ly. Hai van ban nay khong quy dinh mot danh
muc bién phap cting nhic, ma trao cho doanh nghiép quyén chit dong Iya chon va trién
khai phu hgp vé1 quy mo, dac thu linh vuc hoat dong va mirc do rui ro trong xur 1y dir liéu.
V& co ban, cac bién phap bao vé DLCN duoc chia thanh hai nhom chinh: (i) bién phéap to
chtrc: ban hanh chinh sach/quy tdc bao vé dir lidu; phan céng/bé nhiém nhan sy phu trach
(DPO/bd phan chuyén trach); dao tao va nang cao nhéan thuec; kiém tra, danh gia dinh ky;
quén tri i ro nha cung cép; thiét 1ap co ché phét hién xir 1y vi pham; quan ly vong doi dir
liéu; (i1) bién phép k¥ thuat: ma hoéa; khir nhan dang/rfm danh; kiém soat truy cép va phan



quyén; sao luu khéi phuc; giam sat nhat ky; quan 1y 15 hong va vé 16i; tudng lira va chdng
mi doc; kiém thtr an ninh dinh ky.

2.2.5. Danh gid tdc dong xvr 1y di liéu, chuyén dit liéu xuyén bién gidi

Nghi dinh s6 13/2023/ND-CP lan dau ghi nhan nghia vu danh gia tac dong, dugc Luat Bao
vé dir lidu c4 nhan nam 2025 tiép tuc khang dinh véi hai b hd so chu dao: danh gia tac
dong xir Iy DLCN (khi c6 hoat dong xir ) va danh gia tac dong chuyén DLCN xuyén bién
gidi (khi ¢6 chuyén ra nudc ngoai). Muc tiéu 13 minh bach héa quy trinh, nhan dién va
luong héa rui ro, tir 46 dé xuét bién phap giam thiéu phu hop ddi véi chii thé di liéu va cac
bén lién quan. Ngoai ra, viéc lap cac hd so nay s& hd tro tét hon qua trinh kiém tra, giam
sat cua co quan chuc nang.

Déi voi doanh nghiép TMDT, dir liéu xtr Iy chit yéu & dang dién tir, van hanh trén ha tang
dam may, phan mém dich vu va thudng xuyén chia sé voi ddi tac qudc té; vi vy, nghia vu
danh gia tic dong co thé doi hoi dau tu ngudn lyc ddng ké vé con ngudi, quy trinh va hé
thdng k¥ thuat.

2.2.6. Bao cao su co

Nghi dinh s6 13/2023/ND-CP yéu cau bio cido moi vi pham vé DLCN trong vong 72 gio
cho co quan chuyén trach thudc Bé Cong an (Cuc An ninh mang va phong, chong toi pham
sir dung cong nghé cao - A05) sau khi xay ra vi pham. Noi dung nay da duoc sira d6i trong
Luat Bao vé dir liéu ca nhan nam 2025 khi doanh nghiép chi phai bao co trong mot sd
truong hop nhat dinh, thoi han thong bao van 1a 72 gid, nhung tinh tir thoi diém phat hién
dugc hanh vi vi pham. Quy dinh md&i cho théy, cac vi pham nho s€ dugc mién trach nhiém
thong bao va thoi gian dé tinh mbc 72 gid cling phit hop hon béi thoi diém xay ra vi pham
va phat hién dugc vi pham cé thé cach rat xa nhau.

Nghi dinh sé 13/2023/ND-CP va Luét Bao vé dit liéu ca nhan nim 2025 quy dinh, khi c6
su cb tin cong hé théng giy nguy co mat thong tin thi phai bao cdo co quan chirc ning
trong vong 24 gio. Nhu vay, ddi vai su ¢b lién quan dén DLCN, doanh nghi¢p TMDT co
thé phai thuc hién hai bao cao doc lap voi khoang thoi gian khac nhau va cho cac co quan
khac nhau.

2.2.7. Xu phat vi pham
Luat Bao vé dit liéu ca nhan nim 2025 quy dinh cu thé vé mitc phat t6i da danh cho t6 chuc
d6i v6i vi pham lién quan dén DLCN, gom: (i) 10 lan khoan thu c¢6 dugc tir hanh vi vi

pham hoic 03 ty dong ddi v6i hanh vi mua ban DLCN; (ii) 05% doanh thu ctia nim trudc
1ién ké cua t6 chirc hodc 03 ty ddng ddi voi hanh vi vi pham quy dinh chuyén DLCN xuyén



bién gidi; (iii) 03 ty dong d6i v6i cac hanh vi vi pham khac. Chi tiét murc phat cho cac hanh
vi vi pham duogc quy dinh cu thé trong nghi dinh quy dinh xt phat vi pham hanh chinh. Co
thé thdy, murc phat toi da theo Luat Bao vé dir liéu c4 nhan nam 2025 cao hon nhiéu so véi
cac quy dinh xtr phat hién hanh, thé hién chu truong ting cudng rin de va bao vé quyén,
loi ich ctia chii thé di liéull.

2.3. Mot s6 vuong mdc vé phap ludt bao vé dir liéu ca nhan trong thuong mai dién tu

2.3.1. Phap ludt chua theo kip voi su phat trién cua hoat dong thuong mai dién tu, chéng
chéo va thiéu huéng dan chi tiét

Nhitng nim gan day, TMDT ting truéng manh, pham vi xir Iy DLCN mo rong, cong nghé
moi (trf tué nhan tao (AI), cong nghé chudi khdi (blockchain), dién toan dam may) va dong
chay dir liéu xuyén bién gidi trd nén phd bién. Tuy nhién, truc diéu chinh van dya nhiéu
vao Nghi dinh s6 52/2013/ND-CP (duoc stra d6i, bd sung mot s6 diéu bai Nghi dinh sd
85/2021/ND-CP ngay 25/9/2021 ctia Chinh phi1), khong con thuc sy phu hop véi thyc tién.
Nghia vy bao vé DLCN quy dinh rai ric trong nhiéu van ban (Nghi dinh s6 52/2013/ND-
CP, Luat Bao vé quyén loi nguoi tiéu dung nim 2023, Nghi dinh s6 13/2023/ND-CP, Luat
Bao vé dit liéu c4 nhan ndm 2025), lam cho doanh nghiép TMPT phai dong thoi dap ung
nhiéu 16p yéu cau, kho nhan dién day di nghia vy va dé phat sinh chong chéo. Vi thé, nhiéu
nha nghién ctru nhan dinh, quy dinh vé bao vé thong tin ciia nguoi ti€u dung tai Viét Nam
dang dugc quy dinh phan méanh va thiéu nhat quan12.

2.3.2. Thoi gian chuyén tiép ngdn, thiéu vin ban hwéng dan thi hanh

Luat Bdo v¢ dir li¢u ca nhan nam 2025 dugc ban hanh thang 6/2025, c6 hi¢u lyc tu ngay
01/01/2026. Nhu vay, thoi gian chuyén tiép thuc hién tir cac van ban hién hanh sang Luat
Bao vé dit liéu ca nhan nam 2025 13 twong ddi ngan so véi mire d6 phirc tap ciia yéu cau
tuan thi. Kinh nghiém qudc té cho thy, mot sé nudc danh thoi gian chuan bi dai hon (vi
du, EU danh 02 nidm trude khi GDPR c¢6 hiéu luc13; Thai Lan sau nhiéu lan gia han, cho
doanh nghiép thém t61 03 nam14). Luat Bao v¢ dit liéu ca nhan nam 2025 dy kién can van
ban hudéng dan chi tiét cho cac nhém ndi dung trong yéu (danh gia tac dong, chuyén dir
lidu xuyén bién gi6i, thuc thi quyén ctia chi thé dir liéu, xtr Iy vi pham...), nhung dén nay
du thao c4c vin ban huéng dan thi hanh chua duge ban hanh. Viée thiéu huéng dan chi tiét
can tré doanh nghiép, dac biét, trong TMDT, lap ké hoach, phan bo ngu@)n lyc va xay dung
16 trinh tuan thi, 1am tang rai ro khong kip dap ting nghia vu khi mbc hiéu lyc thi hanh
Luét Bao vé dir liéu ca nhan nam 2025 dén gﬁn.

2.3.3. Khéng théng nhdt vé pham vi “théng tin cd nhdn” va “dit liéu cd nhdn”’



Khai niém “thong tin cd nhan” tai Nghi dinh s6 52/2013/ND-CP c6 pham vi hep hon, loai
trir mot sd dit lidu lién hé cong viéc hoac dir liéu da cong bd trén phuong tién truyén thong.
Nguoc lai, Nghi dinh s6 13/2023/ND-CP va Luét Bao vé dit liéu ca nhan 2025 md rong
“DLCN” t6i ca dit liéu co thé xac dinh hodc “lam 13” vé mot ca nhan khi két hop véi dir
li¢u khac va khong loai trur dit 1iéu da cong khai. Do do, néu doanh nghiép chi can ctr Nghi
dinh s6 52/2013/NP-CP dé xac dinh pham vi théng tin duoc bao vé (vi dy, coi dit liéu cong
khai trén mang xa hoi khong phai DLCN), ho c6 nguy co vi pham Luat Bao vé dit liéu ca
nhan nim 2025, nhu thiéu cin cr xir 1y (d6ng y/ngoai 18) hodc tir chdi thuc hién quyén cia
chu thé dit li¢u.

Quy dinh nhiéu hinh thttc cung cap thong tin trude khi xir Iy dir liéu ca nhan. Nghia vu
cung cap thong tin trudc khi thu thap su dong ¥ déu dugc thé hién trong nhiéu vin ban
phap luat, tuy nhién, mdi vin ban lai c6 cach tiép can khac nhau vé hinh thirc thé hién.

Nghi dinh s6 52/2013/ND-CP yéu cau doanh nghiép ban hanh chinh sach bao vé thong tin
ca nhan, Luat Bao vé quyén loi ngudi tiéu ding nam 2023 quy dinh doanh nghiép phai ban
hanh Quy tic bao vé thong tin nguoi tiéu dung. Trong khi d6, Nghi dinh s6 13/2023/ND-
CP, Luat Bao vé dit liéu ca nhan nam 2025 chi yéu cau thong bao ma khong 4n dinh hinh
thirc thé hién bang mot tén goi cu thé. Hé qua 1a doanh nghiép TMBT c6 thé phai ban hanh
nhiéu tai liéu khac tén nhung ndi dung trung lip, khé duy tri dong bo va dé mau thuan, gy
qua tai thong tin d6i véi nguoi tiéu dung.

2.3.4. Thoi gian dé dap img yéu cau cia chii thé dir liéu qud ngdn

Nghi dinh s6 13/2023/ND-CP quy dinh thoi han 72 gio dé doanh nghiép thuc hién mot s6
quyén ctia chu thé dit lidu (han ché, phan ddi, xoa, cung cép, chinh stra dir li¢u...). Day la
khoang thoi gian ngan, dic biét, khi DLCN duoc luu trir va xtr Iy trén nhiéu hé thong, da
chia sé cho bén thr ba. Trén thuc té, chi riéng viéc: xac minh tinh hop phép cia yéu cau;
truy vét noi dir liu dang ton tai; to chirc x6a/hily hodc diéu chinh dit liéu c6 thé tiéu tén
hau hét quy thoi gian theo quy dinh; chua ké cac trudng hop dit liéu do ddi tac ngoai to
chtrc quan ly, lam cho tién d6 thuc hién phu thudc vao su phéi hop ctiia bén nhan dir liéu.
Vi vdy, nguy co doanh nghiép khong kip dap tng thoi han va phat sinh xir phat 1a dang ké
néu khong c6 quy trinh, cong cu va thoa thuan lién két phu hop.

2.3.5. Trdch nhiém bdo cdo sw o, vi pham vé dir liéu cd nhan
Nhu da phan tich, Nghi dinh s6 52/2013/ND-CP va Luat Bao vé quyén loi ngudi tiéu dung
niam 2023 yéu cau doanh nghiép bao cdo trong 24 gior khi xay ra su cb tdn cong hé thong

gdy nguy co mat an toan thong tin, ké ca khi méi dirng & mirc “nguy co”. Trong bdi canh
cac h¢ théng TMDT 16n thuong xuyén himg chiu tan cong, khong phai lac nao doanh



nghiép ciing c6 thé danh gia kip thoi mic d6 va kha ning hién thuc hoa rui ro. Viée thiéu
tiéu chi dinh luong rd rang vé “ngudng bao cao”, trong khi thoi han théng bao rat ngin, dé
tao ganh ning tudn thi. Ngoai ra, quy dinh hién hanh chua xic dinh cu thé co quan tiép
nhén 1am cho doanh nghiép TMDT lung ting trong trién khai.

Bén canh d6, khi sy ¢6 vi pham DLCN thue su xay ra, doanh nghiép con phai bao céo trong
72 gi0 té1 co quan chuyén trach cia BO Cong an, theo phap luat bao vé DLCN. Nhu vay,
doanh nghi¢p TMDPT c6 nguy co phai thuc hién hai kénh bao cdo voi tiéu chi kich hoat,
thoi han va dau méi khac nhau, lam ting d6 phirc tap va rui ro sai sot néu khong cé quy
trinh hop nhét, tiéu chi phéan loai su ¢b va co ché phdi hop ndi bo/ddi tac rd rang.

2.3.6. Chua ¢6 quy dinh vé quyén riéng tie theo thiét ké va theo mdc dinh

Phép luat hién hanh chwa quy dinh cu thé, rd rang va rang budc nghia vu vé quyén riéng tu
theo thiét ké va theo mic dinh (Privacy by Design/Default) d6i v6i cac nén tang TMDT
quy md 16n, trong khi chuan muc quéc té (vi du, GDPR, Piéu 25; ISO/IEC 31700) yéu cau
tich hop bao vé dit liéu ngay tir kién tric va xuyén sudt vong doi phat trién phan mém, tng
dung noé1i chung va TMDBT noi riéng.

Céc quy dinh phép luat hién hanh chi yéu dimg & nguyén tic muc dich, t6i thiéu hoa va an
ninh, chua dit ra co ché phén tang rai ro theo quy md/ngudng xtr Iy dé ap dung tiéu chuan
nghiém ngit hon cho hé sinh théi dir liéu phirc tap. Pong thoi, chua co chi sé do ludong van
hanh (KPIs) va bang chimg quyén riéng tu theo thiét ké/theo mic dinh bat budc (vi du,
theo ddi tat mic dinh; cau hinh chia sé & ché do gi6i han; nhat ky quyét dinh thiét ké, danh
gia rai ro khi ng dung AI; thoi han chuan dé thuc hién quyén), ciing nhu khung chimg
nhan/ky thuat chuyén biét cho TMPT gitp chuyén hoéa yéu cau phap Iy thanh quy trinh bat
budc va tiéu chi giam sat cu thé.

Hé qua 1a nhiéu website/img dung khong cai dit co ché bao vé ngay tir dau, dan dén thu
thap quéa mirc, theo ddi thiéu minh bach va han ché cong cu thyc thi quyén; khi bi yéu cau
tuan tha, doanh nghiép phai “va” hé thong dang van hanh, phat sinh chi phi 16n, gian doan
hoat dong va rii ro khong dap g duoc cac nghia vu khi xtr Iy DLCN.

3. Mot s6 kién nghi hoan thién phap luat vé bao vé dir liéu ca nhan trong thuong mai dién
tur
Tt nhitng bat cap trén, nghién cuu dé xuit mot sb kién nghi nham hoan thién phap luat vé

bao vé DLCN néi chung va trong hoat dong TMBT néi riéng, theo hudng thong nhat, kha
thi va phu hop thuc tién. Cu thé:



Thir nhdt, sém ban hanh Luat Thuong mai dién tir va vin ban hudng dan chi tiét vé xir 1y
DLCN dé giam chong chéo.

Can sém ban hanh Luat Thuong mai dién tir & quan 1y tap trung, théng nhat hoat dong
TMDT (du thao Luit da trinh va du kién dugc Qudc hoi théng qua vao ky hop thang
11/2025). Dé tranh chong chéo véi phap luat vé bao vé DLCN, Luit Thuong mai dién ttr
khong nén di sau diéu chinh chi tiét cac van d& vé DLCN, ma nén dan chiéu va tuan thu
théng nhét theo Luat Bao vé dit liéu c4 nhan nam 2025. Luat Thuong mai dién tir chi nén
quy dinh céac ngoai 1€ dac thu phuc vy nhu cau van hanh TMDT (néu thuc su can thiét),
nhung phai pht hop nguyén tic va co ché xir Iy xung dot phap luat ciia Luat Bao vé dit liéu
c4 nhan nam 2025. Pong thoi, khi Luat Thuong mai dién tr c¢6 hiéu luc, Nghi dinh sb
52/2013/NB-CP, dic biét, cac quy dinh vé bao vé thong tin c4 nhan nguoi tiéu ding, nén
cham dut hiéu lyc dé loai trir tring lap.

Cach tiép can nay sé tu dong thao g cac mau thudn hién hanh (nhu su khac biét giira
“thong tin ca nhan”, “thong tin nguoi tiéu dung” va “dir liéu ca nhan”), thong nhét nghia
vu minh bach va hinh thtrc thong béo, giap doanh nghiép TMDT dé xac dinh trach nhiém,
xay dung quy trinh xir Iy va bao vé DLCN hiéu qua, nhat quan.

Thir hai, kéo dai thoi han xtr Iy yéu cau ciia chu thé dit liéu.

Pé doanh nghiép n6i chung va doanh nghiép TMPT néi riéng, ¢ du thoi gian: (i) tham tra
tinh hop I¢ ctua yéu cau; dinh vi dit liéu trong toan bd hé théng va cac bén nhan; danh gia
tac dong cua viéc dap tmg yéu cau doi voi hé thdng va hoat dong kinh doanh; (ii) to chirc
thuc hién yéu ciu, can kéo dai thoi han phan hdi hién nay. C6 thé tham khao thong 18:
GDPR cho phép phan héi trong 30 ngdy va c6 thé gia han thém 60 ngay d6i véi truong hop
phuc tap15; Pao luat Quyén riéng tu nguoi tiéu dung cta California (CCPA) quy dinh 45
ngay va c6 thé gia han thém 45 ngay khi can, véi diéu kién phai thong bao viéc gia han cho
chu thé dir liéul6. Bén canh dé, can can nhic co ché “ding tinh thoi han” (stop the clock)
d6i voi giai doan xac minh danh tinh, 1am rd pham vi yéu cau hodc b sung thong tin; cach
tiép can nay twong dong véi viée diéu chinh tai Pao luat Dit liéu cua Vuong quéc Anh,
gitip thoi han phan hdi phan anh dang khdi luong cong viée thuc té va khong bi chu thé dir
liéu lam dung17.

Thur ba, 1am 3 ché dg bao céo vi pham vé dir liu ca nhan.

Khi xay ra sy ¢b, quan trong nhét 13 tip trung vao viéc khic phuc, giam thiéu téi da tac
dong dén hoat dong kinh doanh. Do d6, mac du viéc thong bao la can thiét dé co quan nha
nudce kip thoi cung cép cac hd tro nhung can tinh toan dé bao dam don gian, hi¢u qua. Mot
sO dé xuat, gdm: (i) thong nhit ngudng bao céo: chi kich hoat nghia vu bao cao ddi véi su
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cd/vi pham c6 tac dong dang ké theo tiéu chi dinh luong (quy mo dit liéu, loai dit liéu nhay
cam, s6 lugng chu thé bi anh hudng, rui ro quyén va loi ich,...); (ii) thong nhat mbc thoi
gian: 4p dung 72 gio ké tir thoi diém phat hién sy c¢6/vi pham theo Luat Bao vé dir liéu ca
nhan nam 2025; mbc 24 gid 1a qua ngan va thiéu kha thi, nhat 1a khi sy c¢d roi vao ngay
nghi/ngay 18; (iii) théng nhat dau méi tiép nhan: thiét 1ap co ché bao cao “mot cira” téi co
quan chuyén trach vé bao vé dit lidu; co quan nay sé diéu phdi voi cac co quan nha nude
lién quan khi can. Cach 1am nay giam trung lip béo céo, rit ngan thoi gian xt 1y va ning
cao hiéu qua ng pho, thay vi budc doanh nghiép béo cao nhiéu co quan véi nhiéu khung
thot gian nhu hién nay.

Thir tir, b6 sung quy dinh quyén riéng tu theo thiét ké va theo mic dinh trong phat trién
phan mém, mg dung thuong mai dién tir.

Can quy dinh rd nghia vu nay trong vin ban phap luit, nhim bao dam cac doanh nghiép
tich hop nguyén tic quyén riéng tu c6 hé thdng. Vit Nam c6 thé tham khao Piéu 25 GDPR
va Huéng dan 4/2019 cua Uy ban Béo vé dit liéu chau Au (EDPB) vé quyén riéng tu theo
thiét ké va theo mac dinh, gdm yéu cau chii dong tich hop cac bién phap kiém soat quyén
riéng tu xuyén sudt vong doi san pham tir phan tich yéu cau, thiét ké, thir nghiém dén trién
khai va cap nhat gan lién v6i trach nhiém giai trinh18.

Tir goc do quan tri rui ro, nén ap dung co ché phan tang nghia vy, theo do, cic nén tang
TMBT dat quy mé 16n hoic xtr 1y luong dit liéu nhay cam vuot ngudng nhat dinh phai
thuc hién danh gia rui ro bat budc d6i vai tinh ning mdi va cong nghé moi (nhu viée ing
dung, sir dung AI hoic blockchain). Pong thoi, duy tri cac chi sé dinh lugng (KPIs) dé do
luong hiéu qua, nhu ty 16 cai dit ché do riéng tu mic dinh, ty 1é tat theo ddi hodc thoi han
Iuu trix t0i da.

Bén canh d6, can can nhic xay dung chuan muc k¥ thut va co ché ching nhan phu hop
v6i thong 1& qubc té. Viét Nam c6 thé tham khao cac tiéu chuan nhu ISO/IEC 31700:2023
(Bao vé nguoi tiéu dung - Quyén riéng tu theo thiét ké cho hang hoa va dich vu tiéu dung),
ISO/IEC 27701:2019 (Quan Iy thong tin quyén riéng tu)19 hoic mé hinh chig nhan/danh
dau tin cay nhu Data Protection Trustmark (DPTM) ctia IMDA Singapore20, nham chuan
hoa quy trinh kiém toan, béo cdo va cong b tuan thii. Doanh nghiép phai cung cip bang
ching cu thé (nhu ma tran muc dich dir li€u, nhat ky quyét dinh thiét ké hoac két qua thu
nghiém) cho co quan chuc ning khi ¢6 yéu cau.

Céch tiép can nay khong chi giam thiéu tinh trang “va” hé thong sau khi phat sinh yéu cau
phap 1y, ma con nang cao tinh minh bach, kha niang thyc thi quyén cta chii thé dit liéu va
niém tin thi trudng doi véi linh vuc TMDT.
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Két ludn Bao vé DLCN trong TMDT khéng chi 1 yéu cau phap 1y ma con 1a yéu t6 nén
tang dé x4y dung niém tin cua nguoi tiéu dung, thic day canh tranh bén virng va bao dam
an ninh qudc gia trong ky nguyén s6. Phan tich cho thay hé théng phap luat Viét Nam da
c6 budc tién quan trong, song con ton tai chdng chéo, khoang tréng va nguy co khong dong
bd khi Luat Bao v€ dir liéu cd nhan nam 2025 chinh thire ¢6 hiéu luc. Viéc ban hanh Luat
Thuong mai dién tir m&i cung cac vin ban hudng dan chi tiét va co ché thyc thi minh bach,
s& gitip doanh nghiép TMDT dinh hinh chién luoc tuan thi rd rang, giam rui ro phap 1y va
nang cao hiéu qua bao vé dit liéu. Pong thoi, ting cudng nhén thirc ciia ngudi tiéu dung va
ning luc quan 1y ciia co quan chirc ning s& 1a chia khoa dé cac quy dinh phap luat di vao
thue chét, tao moi truong TMDT an todn, tin ciy va phét trién bén ving./.

Anh: Internet

* Bai viét duoc thyc hién trong khudn kho Dé tai nghién ctru khoa hoc cap co sé: “Phdp
ludt Viét Nam vé thwong mai dién tir - Thuc trang va gidi phdp déap iing yéu cau héi nhdp
va phat trién trong ky nguyén méi”, Truong Pai hoc Luat Ha Noi, 2025.
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