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Luu Hai Yén

Bai viét tap trung phan tich cic phwong thirc, thi doan pham tdi ciia ti pham
st dung cong nghé cao dé lira dio chiém doat tai san. Pong thoi, chi ra vueéng
mic, bat cip va kién nghi hoan thién phap luit nhim ning cao hiéu qua phong
chong toi pham nay trong thoi gian toi.

1. Nhan dién phwong thirc, thii doan pham tgi ctia t¢i pham sir dung cong nghé
cao dé lira ddo chiém doat tai san

Thoi gian gan day, tinh hinh t6i pham st dung cong nghé cao dé lira dao chiém doat
tai san xdy ra ngdy cang nhiéu va c6 dién bién phuc tap. Cac d6i twong pham toi sir
dung nhimg phuong thirc, tha doan tinh vi, thuong xuyén thay doi va loi dung khong
gian mang dé thuc hién hanh vi ltra dao chiém doat tai san.

Céc phuong thirc, thi doan lién quan dén cong nghé cao ma ngudi pham toi str dung
dé ltra ddo chiém doat tai san cua nan nhan c6 thé duge chia thanh 03 nhém chinh:

Thir nhét, st dung mang vién thong dé lra ddo chiém doat tai san. Nguoi pham toi
thong qua cac cudc goi, tin nhén dién thoai dé lira ddi chu tai san khién ho tin tudng
va trao tai san ctia minh. V§i cac cudc goi, tin nhin qua mang vién thong, nguoi
pham t9i thuong gia danh nhig ngudi c6 thAm quyeén, c6 vi tri, vai trd nhat dinh
trong xa hoi, trong mbi quan hé vé1 nan nhan dé tao su tin tudng, ch.'flng han nhu
cong an, gido vién, nhan vién ngan hang, nhan vién cung cép dich vu vién thong. ..
Mot s6 thii doan thuong thay trong hinh thirc sir dung mang vién thong dé lira dao
1a: Mao danh nhan vién cong ty vién thong dé yéu cau cung cip thong tin ca nhan
va chiém quyén kiém soat sim dién thoai; mao danh nhan vién ngan hang dé yéu cau
khach hang cung cép thong tin c4 nhan va ma OTP cua tai khoan ngan hang; gia
danh thay, c6 gido thong bao tin hoc sinh bi tai nan cho phy huynh va yéu cau chuyén
tién dé cap ctru; gia danh cong an yéu cau nan nhan chuyén tién vi lién quan dén cac



hoat dong pham t0i... Hau qua l1a nan nhan co thé bj thiét hai tir vai triéu téi hang ti
dong.

Thir hai, st dung mang xa hoi (zalo/telegram/viber....) dé lira ddo chiém doat tai san.
Nguoi pham t0i co thé két ban hoic moi nan nhan tham gia tro chuyén trén cac ing
dung zalo, telegram, ... dé 1am quen, trao ddi va cung cap thong tin khong ding su
that, [am cho cdc nan nhan tin tudng dé thyc hién viéc chuyén tién thong qua nhiéu
hinh thirc khac nhau nhu dau tu tai chinh, danh c:flp cac tai khoan mang xa hoi cua
nguoi khac roi gid danh ho dé lira ban be, nguoi than chuyén tién hodic mua thé dién
thoai... Viéc st dung mang xa hoi ciing nhu cac tmg dung giao tiép truc tuyén khac,
hodc thanh 1ap cac nhom chat véi nhiéu nguoi tham gia khién sé luong nan nhan
ngay cang tang, gay thi¢t hai lon.

Thtr ba, st dung cac cong nghé mai trén moi truong internet hoac cac mang xa hoi
dé ltra dao (nhu deepfake!'l, deepvoice, tao website gia mao dé chiém doat ma OTP
cua céc giao dich ngan hang...). Deepfake la cong nghé dugc st dung trong cac img
dung vui “hoan d6i khuon mat” véi tinh ning dé dang thay d6i khuon mat, giong noi
clia nguoi st dung vao nhiing nhan vat ndi tiéng trong cac bd phim... Khi ngudi
dung str dung céac app d6, nha cung cap ung dung da thu thap dir liéu thong tin nguoi
dung véi khuon mét, giong noéi that, khi du dir li¢u, nhitng ké Itra ddo s€ loi dung
mg dung deepfake dé tao cudc goi video gia mao nguoi khac dé thu thap thong tin
hozc Ira dao tai chinh...?). Pay 1a thu doan sir dung cong nghé cao nguy hiém vi né
da khic phuc dugc nhitng han ché cta cac thu doan ké trén, khién nan nhan hoan
toan tin tudng dé trao tai san cho ngudi pham toi.

2. Mot s6 vuéng mic, bat cap trong quy dinh ciia phap luét hinh sy lién quan
dén toi pham sir dung cong nghé cao dé lira dio chiém doat tai san

Tht nhét, Bo luat Hinh sy ndm 2015, sira doi, bo sung ndm 2017 (BLHS niam 2015)
chua quy dinh “str dung cong nghé cao” 1 dau hiéu dinh khung ting niang, ma chi
dua vao dinh luong vé tai san bi chiém doat dé dinh khung hinh phat. Trén thuc té,
c6 nhiing truong hop, nguoi pham td1 mac du st dung “cong nghé cao” nhung mai
chiém doat duwoc mot s tién nho da bi phat hién, bat giit nén chi bi 4p dung khung
hinh phat nhu nhiing trudng hop gian ddi thong thuong. Piéu niy chua thuc sy du
stte ran de ddi voi nhitng d6i twong st dung cong nghé cao dé pham 61, dong thoi
chua bao dam hiéu qua phong ngira téi pham trén thyc té.



Tht hai, viéc hiéu nhu thé nao 1a “su dung cong nghé cao” dé pham t6i con chua
théng nhat. Hién nay, cac vin ban phap 1y chi hudng dan “cong nghé cao” bao gom
“cong nghé thong tin va vién théng”, tuy nhién chua huéng dan cu thé vé nhimg thu
doan. Néu chi st dung mang vién thong don thuan nhu goi dién, nhén tin dé lra ddi
chiém doat tai san thi c6 duoc coi 13 “sir dung cong nghé cao” hay khong? Diéu nay
can phai dugc hudng dan cu thé dé c6 co sd dé xuit cac giai phap hiéu qua nham
dau tranh phong chéng t6i pham st dung cong nghé cao, trong d6 c6 Toi lira dao
chiém doat tai san.

3. Mot so dé xuit, kién nghi

Thit nhdt, b6 sung tinh tiét dinh khung ting ning “str dung cong nghé cao” vao diém
g khoan 2 Piéu 174 BLHS niam 2015. Cy thé:

“Diéu 174. Tbi lora dao chiém doat
tal san

2. Pham t6i thudc mot trong cac truong hop sau day, thi bi phat ti tir 02 nim dén 07
nam:

a) Co to chuc;

b) C6 tinh chat chuyén nghiép;

¢) Chiém doat tai san tri gia tir 50.000.000 dong dén dudi 200.000.000 dong;
d) Tai pham nguy hiém;

d) Loi dung churc vy, quyén han hoac loi dung danh nghia co quan, td chrc;
e) Dung thu doan xao quy¢t;

g) Str dung cong nghé cao”.

Thir hai, can ban hanh van ban hudng dan cu thé vé tinh tiét “sir dung cong nghé
cao” dé c6 co s phap 1y trong viéc ap dung trén thyc té. Tac gia cho rang, trong cac
phuong thirc sir dung cong nghé cao dé thyc hién t6i pham da dugc phéan tich néu
trén, thi st dung thanh tyu cong nghé moi trén nén tang mang internet, mang vién
thong dé lira dao chiém doat tai san nén dugc coi 1a “str dung cong nghé cao”. Vi
vay, thuat ngit “sir dung cong nghé cao” co thé duogc giai thich theo huéng 1a viéc sir
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dung thanh tyu cong nghé méi trén nén tang mang internet, mang vién thong dé thuc
hién tdi pham.

Thur ba, tang cuong hi¢u qua quan ly dir liéu ca nhan. Hién nay, Chinh phu da
ban hanh Nghi dinh s6 13/2023/ND-CP
ngay 17/4/2023 vé béo vé dit liéu ca nhan, theo d6, cac hanh vi vi pham quy dinh vé
bao vé dit liéu c4 nhan déu bi xtr 1y nghiém (Piéu 4), déng thoi thdng nhat quan 1y
nha nudc vé bao vé dit liéu ca nhan (Piéu 5). Trén co s& vin ban vé quan 1y va bao
vé dit liéu c4 nhan, can phai thuong xuyén thanh tra, kiém tra, ting cudng hudng
dan co quan, to chirc, ca nhan vé bién phap, quy trinh, ti€u chuin bao vé dit liéu ca
nhan... Tir d6, gop phan tich cuc vao viéc nang cao hiéu qua phong ngira toi pham
str dung cong nghé cao dé lira dao chiém doat tai san cua nguoi khac.

Tai li€éu tham khao:

1. Nghi dinh sé 25/2014/ND-CP ngay 7/4/2014 cta Chinh phu quy dinh vé phong,
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