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Truong Pai hoc Ludt Ha Noi.

(LSVN) - Quy hoach dé thi thdng minh khéng chi 13 bai toin cong nghé ma thue chat
12 qua trinh Kién tao hanh lang phap ly vé quan li dir liéu va an ninh qudc gia. Bai
viét nghién ctru kinh nghiém céia Trung Qudc trong viéc xay dung khung kho phap ly
diéu chinh hoat dong quy hoach, van hanh db thi thong minh théng qua cach tiép cin
hé sinh thai phap 1y da tiang thay vi ban hanh mét dao luit chuyén biét.

Tac gia tap trung phan tich céc tru cdt phéap ly vé an ninh mang, an ninh dir 1iéu va bao v¢
thong tin ca nhéan; lam 16 tic dong clia cac ché dinh nay ddi v6i viéc quy hoach ha tang
thong tin trong yéu va thiét 1ap chi quyén dir liéu. Tir viéc danh gia thyc tién va nhiing
thach thirc trong moé hinh ctia Trung Quéc, bai viét dé xut céc gia tri tham chiéu cho Viét
Nam nham hoan thién phap luat quy hoach d6 thi theo huéng phan loai dir li¢u dya trén rai

ro, bao dam an ninh phi truyén thong va da dang héa ngudn luc thyc hién.




Anh minh hoa. Nguén: Internet.
Pit van dé

Trong bdi canh cudc Cach mang cong nghiép lan thir tw dang dién ra manh mé, xay dung
d6 thi thong minh d3 tré thanh xu thé tat yéu va la chién luoc trong tim cta nhiéu qudc gia
nham t6i uvu hoa hiéu qua quan li nha nudc, phat trién kinh té sé va nang cao chét luong
song ctia ngudi dan. Tai Viét Nam, chu treong phat trién d6 thi thong minh da duoc Pang
va Nha nude xac dinh 1a mot trong nhitng dong luc then chdt dé hién dai hoa dit nudc. Tuy
nhién, thyc tién trién khai cho thay, thach thtrc 16n nhat khong chi nam & bai toan cong
nghé hay ngudn vén, ma cdt 16i ndm & viée kién tao mot hanh lang phap 1y dong b, vira
dam bao khong gian cho ddi méi sang tao, vira giit vimg an ninh qudc gia va cha quyén sb.

Sy phat trién nhanh chéng cua cong nghé ha tang, dir liéu 16n (Big Data) va tri tué nhan
tao (AI) trong van hanh d6 thi dang dit ra nhitng van dé phap 1y phtic tap chwa tirng c6 tién
1¢, ttr bao v€ dir li€u ca nhan, an ninh ha tﬁng thong tin trong yéu dén co ché van hanh cua
chinh quyén dién tir. Trong khi khung phép 1y vé linh vuc nay tai Viét Nam dang trong qua
trinh hoan thién, viéc nghién ctru kinh nghiém quéc té 12 yéu cau cép thiét. Trung Quéc,
v4i tu cach 14 quéc gia tién phong va dan dau thé gidi vé sb lugng cac du 4n d6 thi thong
minh , s hitu nhiéu diém tuong ddng véi Viét Nam vé van héa, thé ché chinh tri va dic
biét 12 nén tang hé thong phép luat chiu anh huéng cua dong ho Civil Law. Pang chu ¥,
thay vi ban hanh mot dao luat chuyén biét, Trung Quéc da Iya chon phuong thirc quan 1i
thong qua mot hé sinh thai phap ly da téng voi1 cac tru cOt 1a Luat An ninh mang, Luat An
ninh dit liéu va Luat Bao vé thong tin ca nhan. Cach tiép can nay khong chi giai quyét bai
toan quan 1y nha nudc vé quy hoach d6 thi ma con thiét 1ap cac rao chan k¥ thuat - phap 1y
vitng chic dé bao vé chu quyén dir liéu. Bai viét ndy tap trung phan tich bdi canh va thuc
tién xay dung khung kho phap 1y, quy hoach db thi thong minh ctia Trung Qudc; tir d6, dtic
két nhirng gia tri tham chiéu va dé xudt cac kién nghi phti hop nham hoan thién phap luat
vé quy hoach, quan 1y d6 thi thong minh tai Viét Nam trong giai doan hién nay.

1. Khai quat qua trinh xiy dung dé thi thong minh tai Trung Qudc
1.1. Giai doan nghién ciru va thi diém ban dau (2008 - 2014)

Giai doan nay duoc dinh hinh béi nd luc g dung cong nghé thong tin nham s hoa co s
ha tAng va hién dai hoa cong tac quan 1i d6 thi voi muc tiéu chi yéu 1a chuyén ddi tir phuwong
thire luu trit, quan 1y bang tai lidu gidy sang hé thdng dir liéu sb. Qua trinh s6 hoa nay tap
trung vao ba linh vuc chinh: xay dyng mang co ban thong tin, phat trién cic nganh thong
minh va thiét 1ap hé thong quan 1y s6. Khai niém thanh ph6 thong minh duoc gidi thiéu tai
Trung Qudc lan dau tién vao nam 2008 khi IBM ra mat dy an Dot pha thanh phd thong



minh tai Trung Qudc. Thong qua du 4n nay, IBM gi6i thiéu khai niém thanh phd thong
minh va khéi xudng viée tao ra thi trudng thanh phd théng minh tai Trung Qubc. Dén nim
2011, Ké hoach 5 nam lan thir mudi hai da chinh thirc xac 1ap dinh hudng phat trién do thi
sO O cap qudc gia, danh diu sy chuyén bién tir cic sang kién phan tan sang chinh sach
thong nhat. Nam 2012, B Nha ¢ va Phat trién Do thi - Nong thon ban hanh Bién phéap tam
thoi vé quan 1y thi diém d6 thi thong minh, Iyra chon hon 190 thanh ph tham gia thi diém,
qua d6 1an dau tién thiét 1ap cac tiéu chuin va quy trinh quan Iy co ban cho viéc xdy dung
d6 thi théng minh tai Trung Qudc. Tuy nhién, trong giai doan nay, hoat déng xay dung d6
thi théng minh van cha yéu mang tinh tir phat, thiéu quy hoach tong thé va co ché phdi hop
hi¢u qua, dan dén tinh trang cac hé théng thong tin van hanh tuong ddi doc 1ap va ton tai
nhitng rao can dang ké trong chia sé di lidu.

1.2. Giai doan hoan thién cdc chudn muc quy hoach dé thi théng minh (2014-2017)

Dic trung ndi bat ca giai doan nay 1a sy gia ting phdi hop giita cac bd, nganh trung wong
nham khéc phyc tinh trang phat trién ty phat, thiéu diéu phdi da ton tai & giai doan trudc.
Thang 8 nim 2014, Qudc vu vién phé duyét Y kién chi dao vé viéc thiic ddy phat trién lanh
manh thanh phd théng minh. Pay 1 vin ban mang tinh hé thong dau tién dong vai trd dinh
hudng toan dién cho viéc xay dung do thi thong minh trén pham vi ca nude. Cung nam,
Québc vu vién ban hanh Ké hoach D6 thi héa loai mdi Quéce gia (2014 - 2020) xac dinh xay
dung do thi thong minh la mot vu tién chién lugc. Viée quy dinh cuy thé céc linh vuc wu
tién nhu ha tang thong tin, chinh quyén dién tir va quan li xa hoi trong K& hoach nay d tao
co s6 phap 1y viing chic dé cac dja phuong bd tri ngudn luc va trién khai thuc hién, dua do
thi thong minh thoat khoi tinh chat cua cac du an cong nghé don 16. V& mit thé ché, diém
sang tao nhat trong giai doan nay 1a viéc thanh lap T6 cong tac lién bo do Uy ban Cai cach
va Phat trién Qudc chu tri, véi su tham gia ciia 25 co quan trung wong. Pay 1a mot thiét
ché quan 1i dic thu nham giai quyét cac van dé phap 1y va k¥ thuat lién nganh, dam bao sy
thong nhit trong quy hoach va thyc thi tir trung wong xudng dia phwong. Pén dau nim
2016, Ké hoach 5 nam 1an thd mudi ba 1an dau tién dua ra khai niém “d6 thi thong minh
sang tao”, nhan manh viéc xay dung cac mo hinh thi diém mang tinh doi moi, phu hop véi
diéu kién qudc gia ctia Trung Qudc. Theo d6, do thi théng minh sang tao duoc xac dinh 1a
mot dy 4n cai cach va d6i moéi mang tinh hé thong, nham nang cao tinh thong minh ciia
phuong thirc phat trién d6 thi trong xa hoi thong tin hién dai, dap mg nhu cau phat trién
kinh t& — x3 hoi va 14y viéc nang cao hanh phic, sy hai long ctia ngudi dan 1am muc tiéu
cot 18i.

1.3. Giai doan phdt trién toan dién trong tién trinh xdy dwng dé thi théng minh tai Trung
Quobc (2017 - nay)



Bio cdo tai Dai hoi XIX Dang Cong san Trung Qudc (thang 12/2017) 1an dau tién dua ra
khai niém xa hoi thong minh, vdi pham vi bao quat rdng hon so vdi mo hinh dé thi thong
minh, ldy ngudi dan 1am trung tdm, nhdn manh sy phdi hop gitra d6 thi va noéng thon, qua
d6 thuc day phat trién tich hop toan dién. Pay duoc coi 1a dinh hudng chién lugc nham
trién khai sdu rong mo hinh dé thi thong minh thé hé méi. Trong bdi canh chuyén tiép tir
Ké hoach 5 nam lan thr mudi ba sang Ké hoach 5 ndm l1an thr mudi bon (2021-2025), d6
thi thong minh tiép tuc gin chit v6i chién luoc phat trién qudc gia cua Trung Qudc. Lo
trinh phét trién gan day dit muyc tiéu d6 thi héa khoang 80% vao nim 2035, doi hoi mé
rong cac hé thong giao thong théng minh, luéi dién théng minh, cong nghé giam 6 nhiém
va nén tang chinh quyén dién tir. Pong thoi, sang kién tin co so ha tang dugc xac dinh 1a
trong tam chién luge, bao g@)m ba tru cot 1a ha téng thong tin, ha téng tich hop va ha téng
ddi méi, véi cac linh vue cha dao nhu mang 5G, si€u cao ap, duong sit d6 thi va lién do
thi, tram sac xe nang luong moi, trung tdm di li€u 16n, tri tué nhan tao va Internet cong
nghiép. Trong bdi canh d6, xay dung d6 thi thong minh di tré thanh dbi twong phuc vu
trong yéu ciia chién luoc tan co so ha tang.

2. Phap luit Trung Quoc vé quy hoach dé thi thong minh

Mic du 1a qudc gia tién phong trong phat trién d6 thi théng minh, tuy nhién Trung Qudc
khong ban hanh mot dao luat chuyén biét duy nhat diéu chinh linh vuc nay. Nguyén nhan
cot 181 xuat phat tir tinh chét phtc tap va pham vi bao trim rong 16n cua d6 thi thong minh
(bao gdm ha tang, cong nghé, dir liéu va dan sinh), khién mot van ban luat don 16 khong
thé diéu chinh toan dién. Thay vao d6, Trung Qudc quan 1y thong qua mot khung phap 1y
da tang, 1ay an ninh qudc gia va chii quyén dit liéu lam try cot. Cac van dé phap 1y lién
quan duoc diéu chinh bai hé théng cac dao ludt nén tang nhu Lut An ninh mang, Luat An
ninh dit liéu, Luat Bao vé thong tin ca nhan. Cach tiép can nay cho phép chinh phu kiém
soat chat ch€ va linh hoat cac yéu tb tir van hanh mang, phan loai dir liéu dén bao mat thong
tin trude su thay doi lién tuc cua cong nghé.

2.1. Ludt An ninh mang

Luat An ninh mang cta Trung Qudc (sau ddy goi 1a CSL) c¢6 pham vi diéu chinh rong, tac
dong dén nhiéu nganh, linh vuc khac nhau, khong chi gi6i han & cic doanh nghiép cong
nghé, vién thong hay internet truyén thong. Luét nay xac dinh rd hai nhom dbi twong chiu
su diéu chinh truc tiép.

Nhoém tht nhét 1a nha diéu hanh mang, dugc dinh nghia la “chu s¢ hiru, nguoi van hanh va
nha cung cép dich vu mang”. Theo Piéu 21 CSL, nha diéu hanh mang c6 nghia vu thuc
hién cac bién phap bao v¢ an ninh nham bao dam mang ludi khong bi can thi€p, pha hoai
hoic truy cap trai phép, dong thoi phong ngira 1o ri, mat mat va sai léch dit liéu. Cac nghia
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vu ndy bao gdm: (i) xay dung quy ché quan Iy an toan ndi bo va quy trinh van hanh, xac
dinh nguo1 phu trach an ninh mang va thyc thi trach nhiém bao v¢ an ninh mang; (ii) ap
dung cac bién phap k¥ thuat phong chong virus may tinh, tin cong mang, xAm nhap mang
va cac hanh vi xam hai an ninh mang khac; (ii1) 4p dung cac bién phap ky thuat giam sat,
ghi nhan trang thai van hanh mang va su ¢ an ninh mang; luu trlr nhat ky mang lién quan
t6i thiéu sau thang theo quy dinh; (iv) 4p dung cac bién phap phan loai dit liéu, sao luu va
ma hoéa dir li¢u quan trong.

Nhom thir hai 14 nha diéu hanh co s¢ ha tang thong tin quan trong (Critical Information
Infrastructure — CII), 1a mot tap hop con ciia cic nha diéu hanh mang. Cac nha diéu hanh
co s& ha tang thong tin quan trong phai tudn thi cac yéu cau nghiém ngit hon dang ké so
v6i cac nha diéu hanh mang, diéu nay doi hoi phai xem xét k§ hon ranh gi6i ctia loai hinh
nay. Theo Diéu 31 CSL va Diéu 2 Sic 1énh s6 745 ctia Qudc vu vién vé bao vé an ninh co
so ha tang thong tin trong yéu, viéc xac dinh mot hé théng c6 phai 1a co so ha ting thong
tin quan trong hay khong phu thudc vao hai tiéu chi: (i) phai thudc cac nganh va linh vuc
quan trong nhu dich vu thong tin va truyén thong cong cong, ning luong, giao thong van
tai, thuy lo1i, tai chinh, dich vu cong cong, chinh phu di¢n tir va nganh khoa hoc cong nghé
qudc phong, ciing nhu cic co sd mang va hé thong thong tin quan trong khac va (ii) néu bi
hu hong, mat chirc nang hodc bi 1o ri dir liéu, c6 thé gdy nguy hiém nghiém trong dén an
ninh qudc gia, nén kinh té qudc gia, doi song nhan dan va loi ich cong cong. Do d6, mot
du 4n d6 thi thong minh c6 thé ban dau khong duoc coi 13 co s¢ ha tang thong tin quan
trong, nhung khi quy mé dir liéu hodc tim quan trong ctia nd ting 1én (vi du: mo rong tir
mot quan sang toan thanh phd), né c6 thé bi tai phan loai va phai chiu cac quy dinh khat
khe hon.

Ngoai cac nghia vu chung, nha diéu hanh co so ha tang thong tin quan trong con phai thuc
hién cac bién phap bao vé bt budc nhu: (1) thiét lap bd phan quan ly an toan chuyén trach
va ngudi phu trach an toan, tién hanh tham tra 1y lich an ninh d6i v6i ngudi phu trach va
nhan sy tai cac vi tri trong yéu; (11) dinh ky td chure gido duc an ninh mang, dao tao ky thuat
va sat hach k¥ nang cho nhan sy; (ii1) thyc hién sao luu du phong tham hoa cho cac h¢
thong va co so dir liéu quan trong; (iv) xay dung phuong an tng pho khan cap ddi véi su
cb an ninh mang va dinh ky t6 chirc dién tap; (iv) cac nghia vu khac theo quy dinh cua phap
luat va quy dinh hanh chinh. Pac biét, dir li€u cd nhan va dir liéu quan trong duoc thu thap,
tao ra tai Trung Qudc phai duoc luu triv trong lanh thd Trung Qudc, trir trudng hop duoc
phép xuét canh sau khi hoan thanh thu tuc ra soat an ninh di liéu.

Déi voi quy hoach va van hanh d6 thi thong minh, quy dinh nay ddng nghia véi viée cac
dir liéu nhu camera giam sat, ti€u thu dién nang hay dinh vi giao thong cong cong khong
dugc luu trit trén cac nén ting dam may dit may chi & nude ngoai. Thuyc tién cho thiy
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nhiéu tip doan céng nghé nudc ngoai di bude phai xdy dung trung tim dit liéu tai Trung
Quéc dé tudn thu yéu cdu ndy, qua d6 hinh thanh mé hinh ddam mdy c6 chi quyén. Day
dugc xem 1a mot rao can phap 1y dang ké, 1am gia tang chi phi dau tu va d6 phirc tap k¥
thuat, dong thoi han ché kha nang tich hop cac nén tang do thi thong minh ctia Trung Qudc
vao hé sinh thai dir liéu toan ciu.

2.2. Luat An ninh dir liéu

Trong bdi canh cing thang dia chinh tri va nhan thirc vé rui ro dit liéu, Luat An ninh dir
lidu (sau ddy goi 1a DSL) ra doi nhu mot phan Gmg chién lugce dé bao vé chil quyén dir lidu.
Diéu 1 ctia DSL tuyén b rd rang muc dich cta luat 13 bao vé an ninh dit liéu song song
v6i viée thiic day phat trién va sir dung dit liéu, nhung dit an ninh qudc gia lam gidi han
d6 khong thé vuot qua. Trong bdi canh dé thi thong minh, DSL khong chi diéu chinh hanh
vi ctia cac co quan chinh phi ma mé rong pham vi ap dung sang tit ca cac thuc thé tham
gia xtr 1y dit lidu, bao gom cac tap doan cong nghé tu nhan (nhu Alibaba, Tencent, Huawei),
cac cong ty tién ich cong cong, va cac nha thau nudc ngoai. Piéu ndy tao ra mot moi trudng
phap 1y noi dit liéu d6 thi khong con 13 tai san riéng ctia doanh nghiép hay chinh quyén dia
phuong, ma 13 tai san chju sy gidm sat cua an ninh qudc gia.

DPong gop phap 1y quan trong nhat ma DSL mang lai cho quy hoach d6 thi 1a yéu cau bat
budc vé viée thiét 1ap hé thong phan loai va phan cap bao vé dit liéu. Py 1a budc chuyén
tir cach tiép can bao v€ moi dir li¢u nhu nhau sang cach tiép can bao vé dua trén rui ro va
gia tri. Piéu 21 cia DSL yéu cau nha nudc thiét 1ap hé thong phan loai va phan cép dir liéu,
déng thoi xac dinh danh muc dir liéu quan trong va dit liéu ¢t 16i. Muc dich cua viéc phan
cap 13 bao vé an ninh dir liéu. Dua trén tim quan trong ddi voi su phat trién kinh té - xa
hoi, cling nhu mirc do thiét hai d6i v6i an ninh quéc gia, van hanh kinh té, trat ty xa hoi,
loi ich cong cong, quyén loi to chirc va ca nhan trong truong hop dir liéu bi 1o ri, lam sai
1&ch, huy hoai hodc bi thu thap, sir dung, chia sé trai phép; dir li¢u dugc phan thanh ba cép
d6 tir cao xudng thap.

Tht nhét, dir liéu cbt 16i. Chu yéu bao gém dir li€u thudc cac linh vuc trong diém vé an
ninh quéc gia; dir liéu lién quan dén huyét mach kinh té qudc dan, dan sinh quan trong, loi
ich cong cong to 16n; va cac dir liéu khac do co quan Nha nude c6 thaim quyén danh gia va
xac dinh.

Thtr hai, dit li¢u quan trong. La dir li¢u thudc linh vuc, nhém doi tuong, khu vuc cu thé
hoic dat dén do chinh xac va quy mo nhét dinh; ma khi bi ro ri, 1am sai léch hodc huy hoai
c6 kha ning gy nguy hai truc tiép dén an ninh qudc gia, van hanh kinh té, 6n dinh x3 hoi,
sttc khoe va an toan cong cong. Dir liéu chi anh hudng dén ndi bo t6 chirc hodc ca nhan
cong dan thong thudng khong duoc xép vao nhém Dir lidu Quan trong.
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Thtt ba, dit liéu thong thuong. La cac dit liéu khac ndm ngoai pham vi Dit liéu Cot 151 va
Dt liéu Quan trong.

Pbi v6i quy hoach d6 thi thong minh, van dé phap 1y nay dat ra mot thach thic dang ké:
Dit liéu nao thu thip tir cac hé thong thong minh d6 thi (vi du: vi tri ngudi ding, mé hinh
giao thong, tinh trang strc khoe cong cong) dugce coi 1a dit liéu quan trong hay dir liéu cbt
16i 2 Sy khéng chic chin nay tao ra rai ro tuén thil cao cho cac nha van hanh thanh phd
thong minh. Tiéu chuan phan loai quéc gia duoc cong bd bai Uy ban K§ thuat Tiéu chuan
An ninh Mang (TC260) vao thang 3/2024 cung cip huéng din tham khao, nhung van dé
lai nhitng diém mo nhat cho dir liéu thanh phd théng minh c6 tinh chét lai ghép.

2.3. Ludt Bao vé thong tin ca nhan

Luat Bao v¢ thong tin ca nhan (sau day goi la PIPL) dugc ban hanh nham bao vé cc quyén
va loi ich hop phéap cua c nhan lién quan dén pham gid, an toan va tinh cong bang trong
viéc xtr 1y thong tin c4 nhan, dong thoi giai quyét bai toan can bang giita bao vé quyén
nhan than va nhu cau phat trién ciia nén kinh té s6. Trong bbi canh d6, PIPL tao nén tang
phép ly cho viéc trng dung cong nghé, tri tué¢ nhan tao va phan tich dir li¢u trong cdc mo
hinh d6 thi thong minh theo hudng an toan va bén virng.

Mot trong nhirng thach thtrc phap 1y hoc bia nhat ma PIPL dit ra cho quy hoach dé thi
thong minh 13 yéu cau vé "su dong y duoc thong bao phai ty nguyén va rd rang". Trong
khong gian d6 thi, noi hang ngan cam bién va camera thu thap dir liéu thy dong lién tuc,
viéc thyc hién nguyén tic su dong y dugc thong bao ddi véi timg ca nhan 1a bat kha thi.
Dé giai quyét xung dot nay, phap lut va thuc tién Trung Quéc dang hudng téi hai giai
phap phap 1y: (i) bat budc minh bach héa hoat dong thu thap thong qua hé théng bién bao
vat 1y va k¥ thuat so tai khong gian cong cong; va (ii) yéu cau 4p dung cong nghé phi dinh
danh ngay tai thiét bi thu thap, dam bao dir liéu truyén vé trung tim khong con kha ning
dinh danh ca nhan. Ngoai ra, viéc st dung dir li¢u an ninh cong cong cho cac muc dich
thuong mai bi nghiém cam hoan toan néu khong c6 su dong ¥ tach biét, tao ra sy phan tach
rd rang gifta ha tang an ninh va ha tang dan sinh. Tuy nhién, PIPL dit ra tiéu chuén rat cao
cho viéc phi dinh danh néu dir liéu c6 thé duoc phuc hdi dé xac dinh danh tinh, né van
dugc coi 1a thong tin c4 nhan va cam viée tir chdi cung cap dich vu chi vi ca nhan khong
ddng ¥ hodc rat lai su dong v, trir trudng hop viée xtr 1y dir lidu 13 didu kién can thiét dé
cung cip dich vu diéu niy nham ngan chin tinh trang budc nguoi dung phai chia sé dir lidu
dé st dung dich vu.

Trong bdi canh d6 thi thong minh, yéu cdu nay dit ra mot 16p thim dinh phap 1y méi theo
d6 chu thé xtr 1y thong tin ca nhan c6 nghia vu tién hanh danh gia tic dong bao vé thong
tin c4 nhan trudc khi thuc hién, dong thoi phai luu lai hd so qua trinh xt 1y di véi cac
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truong hop sau: (i) xir 1y théng tin ca nhan nhay cam; (ii) sit dung thong tin ca nhan dé thuc
hién viéc ra quyét dinh tu dong hoa; (iii) uy thac xir Iy théng tin ca nhan, cung cip thong
tin ca nhan cho chu thé xtr Iy khac, hodc cong khai thong tin c4 nhan; (iv) cung cp thong
tin ca nhan ra nudc ngoai; (v) cac hoat dong xur 1y thong tin ca nhan khac c6 anh huong
trong yéu dén quyén va loi ich cta ca nhén.

Ngoai ra, Diéu 15 va Diéu 47 PIPL trao cho c4 nhan quyén rat lai sy déng ¥ va yéu cau
x6a dit liéu, budc hé théng cong nghé thong tin d6 thi phai bao dam kha ning truy vét va
x6a dit liéu trén toan bod chudi xir Iy. Cac hop dong giira chinh quyén d6 thi va nha cung
cap giai phap phai thiét 1ap co ché trach nhiém phép 1y 16 rang dbi voi nghia vu nay.

Cudi cung, Piéu 24 PIPL quy dinh rang khi cac quyét dinh duoc thyc hién hoan toan bang
tu dong hoa va co tac dong dang ké dén quyén hodc loi ich cua ca nhan, ngudi dan phai
duoc quyén yéu cau giai thich vé quyét dinh d6 va c6 quyén tir chdi dé quyét dinh khong
chi dua trén tu dong héa. Trong bdi canh quan 1i do thi théng minh, diéu nay yéu cu phai
ludn c6 su can thiép ciia con nguoi trong qua trinh ra quyét dinh, thiét 1ap co ché tiép nhan
khiéu nai va dam béo kha nang giai trinh cac thuat toan dugc st dung. Déng thoi, luat
nghiém cam viéc sir dung céac thuat toan dé thyc hién phan biét d6i xir khong hop 1y trong
viéc cung cép dich vu cong va céc dich vy do thi.

3. Mot s6 thach thirc trong quy hoach @b thi thong minh tai Trung Qudc

Thir nhét, sy bat can bang trong phét trién do thi va nong thon. Mot trong nhimng van dé
ndi bat trong qua trinh xay dung cac thanh phd thong minh tai Trung Qudc hién nay 1a sy
mét can d6i trong phat trién gitta d6 thi va nong thon. Trén thyc té, hau hét cac dia phuong
déu wu tién trién khai cac du an thong minh tai cac khu vyc do6 thi trung tam. Cach tiép can
nay da gop phﬁn cai thién mot s6 han ché von ton tai trong cac dich vu cong co ban, nhu
giao thong do thi, gido duc, viéc lam va y té. Tuy nhién, viéc mo rong sang khu vuc nong
thon con nhiéu han ché, trong khi tién trinh xay dung nong thon s van chadm hon dang ké.
Nguyén nhan chu yéu xuat phat tir dac thu khach quan ctia khu vuc ndng thon: dién tich
rong 16n, dia hinh phirc tap, hé thong giao thong thiéu thuén tién, co so ha ting bang thong
rong va truy cap khong day téc d6 cao chwa dugc phu song ddy du. Nhitng yéu té nay khién
qua trinh tin hoc héa con ton tai nhiéu diém mu va ving tréng. Bén canh dé, viéc cung cap
dich vu cong ¢ ndng thon ciing boc 16 nhidu khoang tréng nhu: khoang cach tiép can xa,
tinh phan manh cao, d6 6n dinh thap. Hé thong quén 1y tai cdc dia phwong nong thon nhin
chung con dan trai, thiéu chuyén nghiép, trong khi dong chay cta cac ngudn luc quan trong
nhu von, cong nghé va nhan luc lai chua thong subt. Hé qua 1a khoang cach phat trién gitta
d6 thi va néng thon ngay cang gia ting, 1am suy giam tinh cong bang trong tiép can dich



vu cong, dong thoi han ché kha ning lan téa loi ich ciia qué trinh x4y dung thanh phé théng
minh ra pham vi toan xa hou.

Th hai, cac du an d6 thi thong minh ctia Trung Quédc phu thudc quéa nhiéu vao dau tu cia
chinh phu. Trong bdi canh cong nghé théng tin va truyén thong hién dai lién tuc db6i moi
v6i toc dd nhanh chéng, viéc xay dung thanh phd thong minh thuong doi hoi phai nang
cap dinh ky ha tang thong tin, thAm chi thay thé mot khéi lwong 16n thiét bi. Didu nay kéo
theo nhu cau vé ngudn vdn va cong nghé mang tinh thuong xuyén, lién tuc. Tuy nhién, co
ché bao dam ngudn von dau tu dai han cho xay dung thanh phd théng minh & Trung Quéc
dén nay van chua duogc thiét 1ap mot cach day du va 6n dinh. Phan 16n ngudn tai chinh cho
xay dyng thanh phé thong minh hién van xuat phat tir cic gbi mua sam hodc hd tro tryc
tiép cia Nha nudc ma doanh nghiép va nguoi dan chua tham gia chi tra cho viéc xay dung
va van hanh cac ha téng, dich vu thong minh vi vay khi nén kinh té gap khoé khan hoac bién
dong, dac biét trong bdi canh ngan sach dia phuong tham hut, nang luc tai chinh cua chinh
quyén trong viéc bao trg cho cac dy an nay sé& bi suy giam déng ké.

Thir ba, nhitng bat cap trong khuon khé phép 1y diéu chinh hoat dong quy hoach d6 thi
thong minh. Mic du Trung Qudc da thiét 1ap dugec mot hé thong van ban quy pham phéap
luat da tang va tuong doi toan dién, khung phép 1y diéu chinh linh vyc d6 thi thong minh
van boc 16 khong it han ché ca vé phuong dién cau tric 1ap phap 1an hiéu qua thyc thi.
Trude hét, viée thiéu Véng mot dao luat chuyén biét vé d6 thi thong minh dan dén co ché
diéu chinh bj phén tan, budc cac chu thé tham gia phai dong thoi tuan thu nhiéu dao luat
nén tang nhu Luat An ninh mang, Luat An ninh dir li¢u va Luat Bao v¢ thong tin cd nhan,
qua d6 1am gia ting dang ké ganh nang tuan thu va nguy co chong chéo nghia vu phap 1y.
Bén canh d6, cac khai niém phap 1y trong yéu nhu co so ha tang thong tin trong yéu hay
tiéu chi xac dinh, phan loai dir liéu quan trong van mang tinh dinh tinh cao, thiéu cac chuan
muec lugng hoa cy thé, tir 6 tao ra nhitng “ving xam” phéap 1y trong qua trinh van hanh va
trién khai dy an d6 thi théng minh. Ngoai ra, cac yéu cau nghiém ngit vé ndi dia hod dir
lidu trong lanh thd qudc gia va co ché kiém soét chit ch& dya trén Iy do an ninh qubc gia
d3 hinh thanh nhiing rao can k¥ thuat va chi phi tuan thu dang ké, qua d6 han ché kha ning
két n6i va hoi nhap cua cac hé thong d6 thi thong minh Trung Qudc véi hé sinh thai dit lidu
toan cau. Cubi cung, co ché bao vé quyén riéng tu ca nhan chu yéu dua trén sy dong y cia
ca nhan d6 ngay cang boc 16 tinh thiéu kha thi trong bdi canh d6 thi thong minh, noi dir
li¢u dugc thu thap mdt cach thy dong, lién tuc va trén quy mo 16n, lam phat sinh sy xung
dot gay gat giita cac yéu cau phap 1y hién hanh va thyc tién trién khai cong nghé.

4. Kinh nghiém ap dung véi Viét Nam



Tt s phan tich toan dién mé hinh d6 thi thong minh ctia Trung Qudc, c6 thé duc két nhitng
kinh nghiém quy bau lam tién dé tham chiéu cho Viét Nam trong qua trinh xay dung hanh
lang phéap 1y va chién luge thyc thi, cu thé nhu sau:

Thir nhét, vé tu duy xay dung khung kho phap 1y, thay vi chd doi su ra doi cua mot dao
luat chuyén biét duy nhét vé do thi thong minh - diéu c6 thé dan dén su cham tré trong boi
canh cong nghé thay d6i chong mit, Viét Nam can vu tién xay dung mot hé sinh thai phap
ly da tng va dong bd. Kinh nghiém tir Trung Qudc cho thiy hiéu qua cia viéc quan 1y dua
trén su két hop chat ché gifra cac dao luat nén tang (nhu Ludt An ninh mang, Ludt An ninh
dir li¢u, Luat Bao vé dir li€u ca nhan) vdi cac van ban dudi lut mang tinh hudng dan ky
thuat. Cach tiép can nay giup tao ra sy linh hoat can thiét, cho phép diéu chinh kip thoi cac
van dé phat sinh tir thyc tién van hanh ma khong lam pha v& cau triic phép 1y chung.

Thir hai, d6i v6i van dé bao dam chii quyén sé va an ninh quéc gia, bai hoc vé thiét 1ap
dam may c6 cha quyén va yéu ciu ndi dia héa dit liéu ctia Trung Qudc mang gid trj tham
chiéu sau sic, tuy nhién can duoc tiép nhan mot cach can trong khi ap dung tai Viét Nam.
Trong khi Trung Qudc sé hitu mot hé sinh thai cong nghé noi dia khép kin va ti chii hoan
toan, Viét Nam lai 12 nén kinh té c6 d6 mé& cao vdi cac cam két sau rong vé tu do hoa dong
chay dix liéu trong cac hiép dinh thuong mai thé hé méi (nhu CPTPP, EVETA). Do d6, viéc
xéc dinh va phap dién hoa khai niém co sé ha tang thong tin trong yéu 1a can thiét, nhung
co ché kiém soat dir liéu bién gidi khong nén phat trién theo hudng biét 1ap cuc doan. Thay
vi 4p dung rao can k¥ thuat cing nhic dbi v6i moi loai hinh dit liéu nhuw mé hinh Trung
Quéc, Viét Nam can xay dung co ché sang loc linh hoat chi kiém soat nghiém ngat ddi vai
dir liéu c6t 161 xAm pham an ninh quéc gia, ddng thoi duy tri dong chay dit liéu thuong mai
dé phuc vu phat trién kinh té s6 va thu hit dau tu nude ngoai

Tht ba, vé thiét 1ap co ché phan loai dir 1iéu dya trén muc do rui ro, can chuyén doi tu duy
quan ly tr phuong thirc bao vé moi dit liéu nhu nhau sang phuong thirc phéan loai va dinh
cap bao vé dya trén riii ro. Viét Nam c6 thé tham khao m6 hinh phan chia dit liéu thanh ba
cap do (cbt 16i, quan trong, thong thuong) caua Trung Qudc. Viée ndy gitip t6i wu hoa ngudn
luc bao vé, tap trung giam sat chat ché cac lu6ng dir li€u tac dong truc tiép dén an ninh
quéc gia va loi ich cong cong, ddng thoi gitp cho cac dir liéu thong thuong dé dang duogc
khai thac dé thiic day phat trién kinh té s6 va thuong mai héa dich vu d6 thi.

Thir tw, vé van dé bao vé quyén riéng tu trong khong gian cong cong, giai phap cia Trung
Qudc veé viée bat budc ap dung cong nghé phi dinh danh ngay tai thiét bi thu thap 1a mot
tham chiéu tién tién, tuy nhién vi¢c ap dung dai tra tai Vi¢t Nam can can nhic dén tinh kha
thi vé ngudn lyc va hién trang ha ting. Khac v&i hé thong gidm sat dong bo va tap trung
cao do cua Trung Quéc, ha tﬁng thiét bi ToT va camera tai cac do thi Viét Nam hién con
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phan manh véi da dang ching loai thiét bi va chi thé quan 1y. Do d6, viéc luat hoa yéu cau
k¥ thuat phi dinh danh tai ngudn ngay 1ap tirc c¢6 thé tao ra rao can chi phi tun thu qua 16n,
gay kho khan cho tién trinh chuyén ddi s6. Thay vao d6, Viét Nam can tiép can theo hudng
phan loai rui ro chi bat budc ap dung cong nghé nay tai cac khu vuc nhay cam cao, dong
thoi xay dung quy ché phap 1y tach bach tuyét doi dong dit liéu an ninh va thuong mai,
dam bao réng dir li€u cong cong khong bi lam dung dé truc loi ca nhan khi chua c6 su déng
¥ tach biét ctia chu thé

Thir ndm, vé ngudn lyc va mo hinh trién khai, dé tranh roi vao vét xe d6 vé ganh ning ngan
sach va su phat trién thiéu bén vitng nhu mot sé dy an tai Trung Qudc, Viét Nam can chu
trong da dang hoa ngudn lyc dau tu. Thay vi phu thudc hoan toan vao ngan sach nha nudc,
can xdy dung co ché phap 1y viing chic cho mé hinh ddi tac cong - tu (PPP) trong linh vuc
cong nghé, khuyén khich sy tham gia ctia khéi tu nhan khong chi trong giai doan xay dung
ma ca trong qua trinh van hanh va khai thac dich vu. Bén canh do, can co quy hoach téng
thé mang tinh chién lugc qubc gia dé diéu phdi ngudn luc, tranh tinh trang phat trién manh
miin, phong trao va thiéu tinh lién két ving nhu nhiing han ché ma Trung Qudc dang phai
doi mt.

Két luan

Nghién ctru cho thdy quy hoach va phat trién d6 thi thong minh khong chi 12 vin dé cong
nghé ma cbt 16i 1a xay dung khuon kho phép 1y dé quan 1i dit liéu va bao dam an ninh qudc
gia. Kinh nghiém Trung Quéc khang dinh hiéu qua cta cach tiép can hé sinh thai phap 1y
da tﬁng, dya trén cac tru cot vé an ninh mang, an ninh dir li€u va bao v¢ thong tin ca nhan,
thay cho mot dao luat chuyén biét, qua d6 tao co ché diéu chinh linh hoat trudc su bién doi
nhanh chong cua cong nghé. Ddi vai Viét Nam, viéc hoan thién phap luat vé quy hoach do
thi thong minh can chuyén sang quan li dya trén rui ro dit liéu, théng qua phap dién hoa
khai niém co so ha ting thong tin trong yéu, thiét 1ap co ché phén loai dit liéu théng nhat
va minh bach hoa thu thap thong tin trong khong gian cong cong. Pong thoi, can hoan thién
khuon kho phép 1y cho co ché ddi tac cong — tu nham da dang hoa nguon luc, bao dam tinh
kha thi va bén vitng ctia phat trién do thi thong minh.
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