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Quy hoạch đô thị thông minh: Nghiên cứu tham chiếu pháp luật 
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TĂNG THU MINH NGUYỆT  

NGUYỄN BẢO NHI 

Trường Đại học Luật Hà Nội. 

 

(LSVN) - Quy hoạch đô thị thông minh không chỉ là bài toán công nghệ mà thực chất 

là quá trình kiến tạo hành lang pháp lý về quản lí dữ liệu và an ninh quốc gia. Bài 

viết nghiên cứu kinh nghiệm của Trung Quốc trong việc xây dựng khung khổ pháp lý 

điều chỉnh hoạt động quy hoạch, vận hành đô thị thông minh thông qua cách tiếp cận 

hệ sinh thái pháp lý đa tầng thay vì ban hành một đạo luật chuyên biệt. 

Tác giả tập trung phân tích các trụ cột pháp lý về an ninh mạng, an ninh dữ liệu và bảo vệ 

thông tin cá nhân; làm rõ tác động của các chế định này đối với việc quy hoạch hạ tầng 

thông tin trọng yếu và thiết lập chủ quyền dữ liệu. Từ việc đánh giá thực tiễn và những 

thách thức trong mô hình của Trung Quốc, bài viết đề xuất các giá trị tham chiếu cho Việt 

Nam nhằm hoàn thiện pháp luật quy hoạch đô thị theo hướng phân loại dữ liệu dựa trên rủi 

ro, bảo đảm an ninh phi truyền thống và đa dạng hóa nguồn lực thực hiện. 
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Ảnh minh họa. Nguồn: Internet. 

Đặt vấn đề 

Trong bối cảnh cuộc Cách mạng công nghiệp lần thứ tư đang diễn ra mạnh mẽ, xây dựng 

đô thị thông minh đã trở thành xu thế tất yếu và là chiến lược trọng tâm của nhiều quốc gia 

nhằm tối ưu hóa hiệu quả quản lí nhà nước, phát triển kinh tế số và nâng cao chất lượng 

sống của người dân. Tại Việt Nam, chủ trương phát triển đô thị thông minh đã được Đảng 

và Nhà nước xác định là một trong những động lực then chốt để hiện đại hóa đất nước. Tuy 

nhiên, thực tiễn triển khai cho thấy, thách thức lớn nhất không chỉ nằm ở bài toán công 

nghệ hay nguồn vốn, mà cốt lõi nằm ở việc kiến tạo một hành lang pháp lý đồng bộ, vừa 

đảm bảo không gian cho đổi mới sáng tạo, vừa giữ vững an ninh quốc gia và chủ quyền số. 

Sự phát triển nhanh chóng của công nghệ hạ tầng, dữ liệu lớn (Big Data) và trí tuệ nhân 

tạo (AI) trong vận hành đô thị đang đặt ra những vấn đề pháp lý phức tạp chưa từng có tiền 

lệ, từ bảo vệ dữ liệu cá nhân, an ninh hạ tầng thông tin trọng yếu đến cơ chế vận hành của 

chính quyền điện tử. Trong khi khung pháp lý về lĩnh vực này tại Việt Nam đang trong quá 

trình hoàn thiện, việc nghiên cứu kinh nghiệm quốc tế là yêu cầu cấp thiết. Trung Quốc, 

với tư cách là quốc gia tiên phong và dẫn đầu thế giới về số lượng các dự án đô thị thông 

minh , sở hữu nhiều điểm tương đồng với Việt Nam về văn hóa, thể chế chính trị và đặc 

biệt là nền tảng hệ thống pháp luật chịu ảnh hưởng của dòng họ Civil Law. Đáng chú ý, 

thay vì ban hành một đạo luật chuyên biệt, Trung Quốc đã lựa chọn phương thức quản lí 

thông qua một hệ sinh thái pháp lý đa tầng với các trụ cột là Luật An ninh mạng, Luật An 

ninh dữ liệu và Luật Bảo vệ thông tin cá nhân. Cách tiếp cận này không chỉ giải quyết bài 

toán quản lý nhà nước về quy hoạch đô thị mà còn thiết lập các rào chắn kỹ thuật - pháp lý 

vững chắc để bảo vệ chủ quyền dữ liệu. Bài viết này tập trung phân tích bối cảnh và thực 

tiễn xây dựng khung khổ pháp lý, quy hoạch đô thị thông minh của Trung Quốc; từ đó, đúc 

kết những giá trị tham chiếu và đề xuất các kiến nghị phù hợp nhằm hoàn thiện pháp luật 

về quy hoạch, quản lý đô thị thông minh tại Việt Nam trong giai đoạn hiện nay. 

1. Khái quát quá trình xây dựng đô thị thông minh tại Trung Quốc 

1.1. Giai đoạn nghiên cứu và thí điểm ban đầu (2008 - 2014) 

Giai đoạn này được định hình bởi nỗ lực ứng dụng công nghệ thông tin nhằm số hóa cơ sở 

hạ tầng và hiện đại hóa công tác quản lí đô thị với mục tiêu chủ yếu là chuyển đổi từ phương 

thức lưu trữ, quản lý bằng tài liệu giấy sang hệ thống dữ liệu số. Quá trình số hóa này tập 

trung vào ba lĩnh vực chính: xây dựng mạng cơ bản thông tin, phát triển các ngành thông 

minh và thiết lập hệ thống quản lý số. Khái niệm thành phố thông minh được giới thiệu tại 

Trung Quốc lần đầu tiên vào năm 2008 khi IBM ra mắt dự án Đột phá thành phố thông 
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minh tại Trung Quốc. Thông qua dự án này, IBM giới thiệu khái niệm thành phố thông 

minh và khởi xướng việc tạo ra thị trường thành phố thông minh tại Trung Quốc. Đến năm 

2011, Kế hoạch 5 năm lần thứ mười hai đã chính thức xác lập định hướng phát triển đô thị 

số ở cấp quốc gia, đánh dấu sự chuyển biến từ các sáng kiến phân tán sang chính sách 

thống nhất. Năm 2012, Bộ Nhà ở và Phát triển Đô thị - Nông thôn ban hành Biện pháp tạm 

thời về quản lý thí điểm đô thị thông minh, lựa chọn hơn 190 thành phố tham gia thí điểm, 

qua đó lần đầu tiên thiết lập các tiêu chuẩn và quy trình quản lý cơ bản cho việc xây dựng 

đô thị thông minh tại Trung Quốc. Tuy nhiên, trong giai đoạn này, hoạt động xây dựng đô 

thị thông minh vẫn chủ yếu mang tính tự phát, thiếu quy hoạch tổng thể và cơ chế phối hợp 

hiệu quả, dẫn đến tình trạng các hệ thống thông tin vận hành tương đối độc lập và tồn tại 

những rào cản đáng kể trong chia sẻ dữ liệu. 

1.2. Giai đoạn hoàn thiện các chuẩn mực quy hoạch đô thị thông minh (2014–2017) 

Đặc trưng nổi bật của giai đoạn này là sự gia tăng phối hợp giữa các bộ, ngành trung ương 

nhằm khắc phục tình trạng phát triển tự phát, thiếu điều phối đã tồn tại ở giai đoạn trước. 

Tháng 8 năm 2014, Quốc vụ viện phê duyệt Ý kiến chỉ đạo về việc thúc đẩy phát triển lành 

mạnh thành phố thông minh. Đây là văn bản mang tính hệ thống đầu tiên đóng vai trò định 

hướng toàn diện cho việc xây dựng đô thị thông minh trên phạm vi cả nước. Cùng năm, 

Quốc vụ viện ban hành Kế hoạch Đô thị hóa loại mới Quốc gia (2014 - 2020) xác định xây 

dựng đô thị thông minh là một ưu tiên chiến lược. Việc quy định cụ thể các lĩnh vực ưu 

tiên như hạ tầng thông tin, chính quyền điện tử và quản lí xã hội trong Kế hoạch này đã tạo 

cơ sở pháp lý vững chắc để các địa phương bố trí nguồn lực và triển khai thực hiện, đưa đô 

thị thông minh thoát khỏi tính chất của các dự án công nghệ đơn lẻ. Về mặt thể chế, điểm 

sáng tạo nhất trong giai đoạn này là việc thành lập Tổ công tác liên bộ do Ủy ban Cải cách 

và Phát triển Quốc chủ trì, với sự tham gia của 25 cơ quan trung ương. Đây là một thiết 

chế quản lí đặc thù nhằm giải quyết các vấn đề pháp lý và kỹ thuật liên ngành, đảm bảo sự 

thống nhất trong quy hoạch và thực thi từ trung ương xuống địa phương. Đến đầu năm 

2016, Kế hoạch 5 năm lần thứ mười ba lần đầu tiên đưa ra khái niệm “đô thị thông minh 

sáng tạo”, nhấn mạnh việc xây dựng các mô hình thí điểm mang tính đổi mới, phù hợp với 

điều kiện quốc gia của Trung Quốc. Theo đó, đô thị thông minh sáng tạo được xác định là 

một dự án cải cách và đổi mới mang tính hệ thống, nhằm nâng cao tính thông minh của 

phương thức phát triển đô thị trong xã hội thông tin hiện đại, đáp ứng nhu cầu phát triển 

kinh tế – xã hội và lấy việc nâng cao hạnh phúc, sự hài lòng của người dân làm mục tiêu 

cốt lõi. 

1.3. Giai đoạn phát triển toàn diện trong tiến trình xây dựng đô thị thông minh tại Trung 

Quốc (2017 - nay) 
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Báo cáo tại Đại hội XIX Đảng Cộng sản Trung Quốc (tháng 12/2017) lần đầu tiên đưa ra 

khái niệm xã hội thông minh, với phạm vi bao quát rộng hơn so với mô hình đô thị thông 

minh, lấy người dân làm trung tâm, nhấn mạnh sự phối hợp giữa đô thị và nông thôn, qua 

đó thúc đẩy phát triển tích hợp toàn diện. Đây được coi là định hướng chiến lược nhằm 

triển khai sâu rộng mô hình đô thị thông minh thế hệ mới. Trong bối cảnh chuyển tiếp từ 

Kế hoạch 5 năm lần thứ mười ba sang Kế hoạch 5 năm lần thứ mười bốn (2021–2025), đô 

thị thông minh tiếp tục gắn chặt với chiến lược phát triển quốc gia của Trung Quốc. Lộ 

trình phát triển gần đây đặt mục tiêu đô thị hóa khoảng 80% vào năm 2035, đòi hỏi mở 

rộng các hệ thống giao thông thông minh, lưới điện thông minh, công nghệ giảm ô nhiễm 

và nền tảng chính quyền điện tử. Đồng thời, sáng kiến tân cơ sở hạ tầng được xác định là 

trọng tâm chiến lược, bao gồm ba trụ cột là hạ tầng thông tin, hạ tầng tích hợp và hạ tầng 

đổi mới, với các lĩnh vực chủ đạo như mạng 5G, siêu cao áp, đường sắt đô thị và liên đô 

thị, trạm sạc xe năng lượng mới, trung tâm dữ liệu lớn, trí tuệ nhân tạo và Internet công 

nghiệp. Trong bối cảnh đó, xây dựng đô thị thông minh đã trở thành đối tượng phục vụ 

trọng yếu của chiến lược tân cơ sở hạ tầng. 

2. Pháp luật Trung Quốc về quy hoạch đô thị thông minh 

Mặc dù là quốc gia tiên phong trong phát triển đô thị thông minh, tuy nhiên Trung Quốc 

không ban hành một đạo luật chuyên biệt duy nhất điều chỉnh lĩnh vực này. Nguyên nhân 

cốt lõi xuất phát từ tính chất phức tạp và phạm vi bao trùm rộng lớn của đô thị thông minh 

(bao gồm hạ tầng, công nghệ, dữ liệu và dân sinh), khiến một văn bản luật đơn lẻ không 

thể điều chỉnh toàn diện. Thay vào đó, Trung Quốc quản lý thông qua một khung pháp lý 

đa tầng, lấy an ninh quốc gia và chủ quyền dữ liệu làm trụ cột. Các vấn đề pháp lý liên 

quan được điều chỉnh bởi hệ thống các đạo luật nền tảng như Luật An ninh mạng, Luật An 

ninh dữ liệu, Luật Bảo vệ thông tin cá nhân. Cách tiếp cận này cho phép chính phủ kiểm 

soát chặt chẽ và linh hoạt các yếu tố từ vận hành mạng, phân loại dữ liệu đến bảo mật thông 

tin trước sự thay đổi liên tục của công nghệ. 

2.1. Luật An ninh mạng 

Luật An ninh mạng của Trung Quốc (sau đây gọi là CSL) có phạm vi điều chỉnh rộng, tác 

động đến nhiều ngành, lĩnh vực khác nhau, không chỉ giới hạn ở các doanh nghiệp công 

nghệ, viễn thông hay internet truyền thống. Luật này xác định rõ hai nhóm đối tượng chịu 

sự điều chỉnh trực tiếp. 

Nhóm thứ nhất là nhà điều hành mạng, được định nghĩa là “chủ sở hữu, người vận hành và 

nhà cung cấp dịch vụ mạng”. Theo Điều 21 CSL, nhà điều hành mạng có nghĩa vụ thực 

hiện các biện pháp bảo vệ an ninh nhằm bảo đảm mạng lưới không bị can thiệp, phá hoại 

hoặc truy cập trái phép, đồng thời phòng ngừa rò rỉ, mất mát và sai lệch dữ liệu. Các nghĩa 
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vụ này bao gồm: (i) xây dựng quy chế quản lý an toàn nội bộ và quy trình vận hành, xác 

định người phụ trách an ninh mạng và thực thi trách nhiệm bảo vệ an ninh mạng; (ii) áp 

dụng các biện pháp kỹ thuật phòng chống virus máy tính, tấn công mạng, xâm nhập mạng 

và các hành vi xâm hại an ninh mạng khác; (iii) áp dụng các biện pháp kỹ thuật giám sát, 

ghi nhận trạng thái vận hành mạng và sự cố an ninh mạng; lưu trữ nhật ký mạng liên quan 

tối thiểu sáu tháng theo quy định; (iv) áp dụng các biện pháp phân loại dữ liệu, sao lưu và 

mã hóa dữ liệu quan trọng. 

Nhóm thứ hai là nhà điều hành cơ sở hạ tầng thông tin quan trọng (Critical Information 

Infrastructure – CII), là một tập hợp con của các nhà điều hành mạng. Các nhà điều hành 

cơ sở hạ tầng thông tin quan trọng phải tuân thủ các yêu cầu nghiêm ngặt hơn đáng kể so 

với các nhà điều hành mạng, điều này đòi hỏi phải xem xét kỹ hơn ranh giới của loại hình 

này. Theo Điều 31 CSL và Điều 2 Sắc lệnh số 745 của Quốc vụ viện về bảo vệ an ninh cơ 

sở hạ tầng thông tin trọng yếu, việc xác định một hệ thống có phải là cơ sở hạ tầng thông 

tin quan trọng hay không phụ thuộc vào hai tiêu chí: (i) phải thuộc các ngành và lĩnh vực 

quan trọng như dịch vụ thông tin và truyền thông công cộng, năng lượng, giao thông vận 

tải, thủy lợi, tài chính, dịch vụ công cộng, chính phủ điện tử và ngành khoa học công nghệ 

quốc phòng, cũng như các cơ sở mạng và hệ thống thông tin quan trọng khác và (ii) nếu bị 

hư hỏng, mất chức năng hoặc bị rò rỉ dữ liệu, có thể gây nguy hiểm nghiêm trọng đến an 

ninh quốc gia, nền kinh tế quốc gia, đời sống nhân dân và lợi ích công cộng. Do đó, một 

dự án đô thị thông minh có thể ban đầu không được coi là cơ sở hạ tầng thông tin quan 

trọng, nhưng khi quy mô dữ liệu hoặc tầm quan trọng của nó tăng lên (ví dụ: mở rộng từ 

một quận sang toàn thành phố), nó có thể bị tái phân loại và phải chịu các quy định khắt 

khe hơn. 

Ngoài các nghĩa vụ chung, nhà điều hành cơ sở hạ tầng thông tin quan trọng còn phải thực 

hiện các biện pháp bảo vệ bắt buộc như: (i) thiết lập bộ phận quản lý an toàn chuyên trách 

và người phụ trách an toàn, tiến hành thẩm tra lý lịch an ninh đối với người phụ trách và 

nhân sự tại các vị trí trọng yếu; (ii) định kỳ tổ chức giáo dục an ninh mạng, đào tạo kỹ thuật 

và sát hạch kỹ năng cho nhân sự; (iii) thực hiện sao lưu dự phòng thảm họa cho các hệ 

thống và cơ sở dữ liệu quan trọng; (iv) xây dựng phương án ứng phó khẩn cấp đối với sự 

cố an ninh mạng và định kỳ tổ chức diễn tập; (iv) các nghĩa vụ khác theo quy định của pháp 

luật và quy định hành chính. Đặc biệt, dữ liệu cá nhân và dữ liệu quan trọng được thu thập, 

tạo ra tại Trung Quốc phải được lưu trữ trong lãnh thổ Trung Quốc, trừ trường hợp được 

phép xuất cảnh sau khi hoàn thành thủ tục rà soát an ninh dữ liệu. 

Đối với quy hoạch và vận hành đô thị thông minh, quy định này đồng nghĩa với việc các 

dữ liệu như camera giám sát, tiêu thụ điện năng hay định vị giao thông công cộng không 

được lưu trữ trên các nền tảng đám mây đặt máy chủ ở nước ngoài. Thực tiễn cho thấy 
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nhiều tập đoàn công nghệ nước ngoài đã buộc phải xây dựng trung tâm dữ liệu tại Trung 

Quốc để tuân thủ yêu cầu này, qua đó hình thành mô hình đám mây có chủ quyền. Đây 

được xem là một rào cản pháp lý đáng kể, làm gia tăng chi phí đầu tư và độ phức tạp kỹ 

thuật, đồng thời hạn chế khả năng tích hợp các nền tảng đô thị thông minh của Trung Quốc 

vào hệ sinh thái dữ liệu toàn cầu. 

2.2. Luật An ninh dữ liệu 

Trong bối cảnh căng thẳng địa chính trị và nhận thức về rủi ro dữ liệu, Luật An ninh dữ 

liệu (sau đây gọi là DSL) ra đời như một phản ứng chiến lược để bảo vệ chủ quyền dữ liệu. 

Điều 1 của DSL tuyên bố rõ ràng mục đích của luật là bảo vệ an ninh dữ liệu song song 

với việc thúc đẩy phát triển và sử dụng dữ liệu, nhưng đặt an ninh quốc gia làm giới hạn 

đỏ không thể vượt qua. Trong bối cảnh đô thị thông minh, DSL không chỉ điều chỉnh hành 

vi của các cơ quan chính phủ mà mở rộng phạm vi áp dụng sang tất cả các thực thể tham 

gia xử lý dữ liệu, bao gồm các tập đoàn công nghệ tư nhân (như Alibaba, Tencent, Huawei), 

các công ty tiện ích công cộng, và các nhà thầu nước ngoài. Điều này tạo ra một môi trường 

pháp lý nơi dữ liệu đô thị không còn là tài sản riêng của doanh nghiệp hay chính quyền địa 

phương, mà là tài sản chịu sự giám sát của an ninh quốc gia. 

Đóng góp pháp lý quan trọng nhất mà DSL mang lại cho quy hoạch đô thị là yêu cầu bắt 

buộc về việc thiết lập hệ thống phân loại và phân cấp bảo vệ dữ liệu. Đây là bước chuyển 

từ cách tiếp cận bảo vệ mọi dữ liệu như nhau sang cách tiếp cận bảo vệ dựa trên rủi ro và 

giá trị. Điều 21 của DSL yêu cầu nhà nước thiết lập hệ thống phân loại và phân cấp dữ liệu, 

đồng thời xác định danh mục dữ liệu quan trọng và dữ liệu cốt lõi. Mục đích của việc phân 

cấp là bảo vệ an ninh dữ liệu. Dựa trên tầm quan trọng đối với sự phát triển kinh tế - xã 

hội, cũng như mức độ thiệt hại đối với an ninh quốc gia, vận hành kinh tế, trật tự xã hội, 

lợi ích công cộng, quyền lợi tổ chức và cá nhân trong trường hợp dữ liệu bị rò rỉ, làm sai 

lệch, hủy hoại hoặc bị thu thập, sử dụng, chia sẻ trái phép; dữ liệu được phân thành ba cấp 

độ từ cao xuống thấp. 

Thứ nhất, dữ liệu cốt lõi. Chủ yếu bao gồm dữ liệu thuộc các lĩnh vực trọng điểm về an 

ninh quốc gia; dữ liệu liên quan đến huyết mạch kinh tế quốc dân, dân sinh quan trọng, lợi 

ích công cộng to lớn; và các dữ liệu khác do cơ quan Nhà nước có thẩm quyền đánh giá và 

xác định. 

Thứ hai, dữ liệu quan trọng. Là dữ liệu thuộc lĩnh vực, nhóm đối tượng, khu vực cụ thể 

hoặc đạt đến độ chính xác và quy mô nhất định; mà khi bị rò rỉ, làm sai lệch hoặc hủy hoại 

có khả năng gây nguy hại trực tiếp đến an ninh quốc gia, vận hành kinh tế, ổn định xã hội, 

sức khỏe và an toàn công cộng. Dữ liệu chỉ ảnh hưởng đến nội bộ tổ chức hoặc cá nhân 

công dân thông thường không được xếp vào nhóm Dữ liệu Quan trọng. 
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Thứ ba, dữ liệu thông thường. Là các dữ liệu khác nằm ngoài phạm vi Dữ liệu Cốt lõi và 

Dữ liệu Quan trọng. 

Đối với quy hoạch đô thị thông minh, vấn đề pháp lý này đặt ra một thách thức đáng kể: 

Dữ liệu nào thu thập từ các hệ thống thông minh đô thị (ví dụ: vị trí người dùng, mô hình 

giao thông, tình trạng sức khỏe công cộng) được coi là dữ liệu quan trọng hay dữ liệu cốt 

lõi ? Sự không chắc chắn này tạo ra rủi ro tuân thủ cao cho các nhà vận hành thành phố 

thông minh. Tiêu chuẩn phân loại quốc gia được công bố bởi Ủy ban Kỹ thuật Tiêu chuẩn 

An ninh Mạng (TC260) vào tháng 3/2024 cung cấp hướng dẫn tham khảo, nhưng vẫn để 

lại những điểm mờ nhạt cho dữ liệu thành phố thông minh có tính chất lai ghép. 

2.3. Luật Bảo vệ thông tin cá nhân 

Luật Bảo vệ thông tin cá nhân (sau đây gọi là PIPL) được ban hành nhằm bảo vệ các quyền 

và lợi ích hợp pháp của cá nhân liên quan đến phẩm giá, an toàn và tính công bằng trong 

việc xử lý thông tin cá nhân, đồng thời giải quyết bài toán cân bằng giữa bảo vệ quyền 

nhân thân và nhu cầu phát triển của nền kinh tế số. Trong bối cảnh đó, PIPL tạo nền tảng 

pháp lý cho việc ứng dụng công nghệ, trí tuệ nhân tạo và phân tích dữ liệu trong các mô 

hình đô thị thông minh theo hướng an toàn và bền vững. 

Một trong những thách thức pháp lý hóc búa nhất mà PIPL đặt ra cho quy hoạch đô thị 

thông minh là yêu cầu về "sự đồng ý được thông báo phải tự nguyện và rõ ràng". Trong 

không gian đô thị, nơi hàng ngàn cảm biến và camera thu thập dữ liệu thụ động liên tục, 

việc thực hiện nguyên tắc sự đồng ý được thông báo đối với từng cá nhân là bất khả thi. 

Để giải quyết xung đột này, pháp luật và thực tiễn Trung Quốc đang hướng tới hai giải 

pháp pháp lý: (i) bắt buộc minh bạch hóa hoạt động thu thập thông qua hệ thống biển báo 

vật lý và kỹ thuật số tại không gian công cộng; và (ii) yêu cầu áp dụng công nghệ phi định 

danh ngay tại thiết bị thu thập, đảm bảo dữ liệu truyền về trung tâm không còn khả năng 

định danh cá nhân. Ngoài ra, việc sử dụng dữ liệu an ninh công cộng cho các mục đích 

thương mại bị nghiêm cấm hoàn toàn nếu không có sự đồng ý tách biệt, tạo ra sự phân tách 

rõ ràng giữa hạ tầng an ninh và hạ tầng dân sinh. Tuy nhiên, PIPL đặt ra tiêu chuẩn rất cao 

cho việc phi định danh nếu dữ liệu có thể được phục hồi để xác định danh tính, nó vẫn 

được coi là thông tin cá nhân và cấm việc từ chối cung cấp dịch vụ chỉ vì cá nhân không 

đồng ý hoặc rút lại sự đồng ý, trừ trường hợp việc xử lý dữ liệu là điều kiện cần thiết để 

cung cấp dịch vụ điều này nhằm ngăn chặn tình trạng buộc người dùng phải chia sẻ dữ liệu 

để sử dụng dịch vụ. 

Trong bối cảnh đô thị thông minh, yêu cầu này đặt ra một lớp thẩm định pháp lý mới theo 

đó chủ thể xử lý thông tin cá nhân có nghĩa vụ tiến hành đánh giá tác động bảo vệ thông 

tin cá nhân trước khi thực hiện, đồng thời phải lưu lại hồ sơ quá trình xử lý đối với các 
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trường hợp sau: (i) xử lý thông tin cá nhân nhạy cảm; (ii) sử dụng thông tin cá nhân để thực 

hiện việc ra quyết định tự động hóa; (iii) ủy thác xử lý thông tin cá nhân, cung cấp thông 

tin cá nhân cho chủ thể xử lý khác, hoặc công khai thông tin cá nhân; (iv) cung cấp thông 

tin cá nhân ra nước ngoài; (v) các hoạt động xử lý thông tin cá nhân khác có ảnh hưởng 

trọng yếu đến quyền và lợi ích của cá nhân. 

Ngoài ra, Điều 15 và Điều 47 PIPL trao cho cá nhân quyền rút lại sự đồng ý và yêu cầu 

xóa dữ liệu, buộc hệ thống công nghệ thông tin đô thị phải bảo đảm khả năng truy vết và 

xóa dữ liệu trên toàn bộ chuỗi xử lý. Các hợp đồng giữa chính quyền đô thị và nhà cung 

cấp giải pháp phải thiết lập cơ chế trách nhiệm pháp lý rõ ràng đối với nghĩa vụ này. 

Cuối cùng, Điều 24 PIPL quy định rằng khi các quyết định được thực hiện hoàn toàn bằng 

tự động hóa và có tác động đáng kể đến quyền hoặc lợi ích của cá nhân, người dân phải 

được quyền yêu cầu giải thích về quyết định đó và có quyền từ chối để quyết định không 

chỉ dựa trên tự động hóa. Trong bối cảnh quản lí đô thị thông minh, điều này yêu cầu phải 

luôn có sự can thiệp của con người trong quá trình ra quyết định, thiết lập cơ chế tiếp nhận 

khiếu nại và đảm bảo khả năng giải trình các thuật toán được sử dụng. Đồng thời, luật 

nghiêm cấm việc sử dụng các thuật toán để thực hiện phân biệt đối xử không hợp lý trong 

việc cung cấp dịch vụ công và các dịch vụ đô thị. 

3. Một số thách thức trong quy hoạch đô thị thông minh tại Trung Quốc 

Thứ nhất, sự bất cân bằng trong phát triển đô thị và nông thôn. Một trong những vấn đề 

nổi bật trong quá trình xây dựng các thành phố thông minh tại Trung Quốc hiện nay là sự 

mất cân đối trong phát triển giữa đô thị và nông thôn. Trên thực tế, hầu hết các địa phương 

đều ưu tiên triển khai các dự án thông minh tại các khu vực đô thị trung tâm. Cách tiếp cận 

này đã góp phần cải thiện một số hạn chế vốn tồn tại trong các dịch vụ công cơ bản, như 

giao thông đô thị, giáo dục, việc làm và y tế. Tuy nhiên, việc mở rộng sang khu vực nông 

thôn còn nhiều hạn chế, trong khi tiến trình xây dựng nông thôn số vẫn chậm hơn đáng kể. 

Nguyên nhân chủ yếu xuất phát từ đặc thù khách quan của khu vực nông thôn: diện tích 

rộng lớn, địa hình phức tạp, hệ thống giao thông thiếu thuận tiện, cơ sở hạ tầng băng thông 

rộng và truy cập không dây tốc độ cao chưa được phủ sóng đầy đủ. Những yếu tố này khiến 

quá trình tin học hóa còn tồn tại nhiều điểm mù và vùng trống. Bên cạnh đó, việc cung cấp 

dịch vụ công ở nông thôn cũng bộc lộ nhiều khoảng trống như: khoảng cách tiếp cận xa, 

tính phân mảnh cao, độ ổn định thấp. Hệ thống quản lý tại các địa phương nông thôn nhìn 

chung còn dàn trải, thiếu chuyên nghiệp, trong khi dòng chảy của các nguồn lực quan trọng 

như vốn, công nghệ và nhân lực lại chưa thông suốt. Hệ quả là khoảng cách phát triển giữa 

đô thị và nông thôn ngày càng gia tăng, làm suy giảm tính công bằng trong tiếp cận dịch 
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vụ công, đồng thời hạn chế khả năng lan tỏa lợi ích của quá trình xây dựng thành phố thông 

minh ra phạm vi toàn xã hội. 

Thứ hai, các dự án đô thị thông minh của Trung Quốc phụ thuộc quá nhiều vào đầu tư của 

chính phủ. Trong bối cảnh công nghệ thông tin và truyền thông hiện đại liên tục đổi mới 

với tốc độ nhanh chóng, việc xây dựng thành phố thông minh thường đòi hỏi phải nâng 

cấp định kỳ hạ tầng thông tin, thậm chí thay thế một khối lượng lớn thiết bị. Điều này kéo 

theo nhu cầu về nguồn vốn và công nghệ mang tính thường xuyên, liên tục. Tuy nhiên, cơ 

chế bảo đảm nguồn vốn đầu tư dài hạn cho xây dựng thành phố thông minh ở Trung Quốc 

đến nay vẫn chưa được thiết lập một cách đầy đủ và ổn định. Phần lớn nguồn tài chính cho 

xây dựng thành phố thông minh hiện vẫn xuất phát từ các gói mua sắm hoặc hỗ trợ trực 

tiếp của Nhà nước mà doanh nghiệp và người dân chưa tham gia chi trả cho việc xây dựng 

và vận hành các hạ tầng, dịch vụ thông minh vì vậy khi nền kinh tế gặp khó khăn hoặc biến 

động, đặc biệt trong bối cảnh ngân sách địa phương thâm hụt, năng lực tài chính của chính 

quyền trong việc bảo trợ cho các dự án này sẽ bị suy giảm đáng kể. 

Thứ ba, những bất cập trong khuôn khổ pháp lý điều chỉnh hoạt động quy hoạch đô thị 

thông minh. Mặc dù Trung Quốc đã thiết lập được một hệ thống văn bản quy phạm pháp 

luật đa tầng và tương đối toàn diện, khung pháp lý điều chỉnh lĩnh vực đô thị thông minh 

vẫn bộc lộ không ít hạn chế cả về phương diện cấu trúc lập pháp lẫn hiệu quả thực thi. 

Trước hết, việc thiếu vắng một đạo luật chuyên biệt về đô thị thông minh dẫn đến cơ chế 

điều chỉnh bị phân tán, buộc các chủ thể tham gia phải đồng thời tuân thủ nhiều đạo luật 

nền tảng như Luật An ninh mạng, Luật An ninh dữ liệu và Luật Bảo vệ thông tin cá nhân, 

qua đó làm gia tăng đáng kể gánh nặng tuân thủ và nguy cơ chồng chéo nghĩa vụ pháp lý. 

Bên cạnh đó, các khái niệm pháp lý trọng yếu như cơ sở hạ tầng thông tin trọng yếu hay 

tiêu chí xác định, phân loại dữ liệu quan trọng vẫn mang tính định tính cao, thiếu các chuẩn 

mực lượng hóa cụ thể, từ đó tạo ra những “vùng xám” pháp lý trong quá trình vận hành và 

triển khai dự án đô thị thông minh. Ngoài ra, các yêu cầu nghiêm ngặt về nội địa hoá dữ 

liệu trong lãnh thổ quốc gia và cơ chế kiểm soát chặt chẽ dựa trên lý do an ninh quốc gia 

đã hình thành những rào cản kỹ thuật và chi phí tuân thủ đáng kể, qua đó hạn chế khả năng 

kết nối và hội nhập của các hệ thống đô thị thông minh Trung Quốc với hệ sinh thái dữ liệu 

toàn cầu. Cuối cùng, cơ chế bảo vệ quyền riêng tư cá nhân chủ yếu dựa trên sự đồng ý của 

cá nhân đó ngày càng bộc lộ tính thiếu khả thi trong bối cảnh đô thị thông minh, nơi dữ 

liệu được thu thập một cách thụ động, liên tục và trên quy mô lớn, làm phát sinh sự xung 

đột gay gắt giữa các yêu cầu pháp lý hiện hành và thực tiễn triển khai công nghệ. 

4. Kinh nghiệm áp dụng với Việt Nam 
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Từ sự phân tích toàn diện mô hình đô thị thông minh của Trung Quốc, có thể đúc kết những 

kinh nghiệm quý báu làm tiền đề tham chiếu cho Việt Nam trong quá trình xây dựng hành 

lang pháp lý và chiến lược thực thi, cụ thể như sau: 

Thứ nhất, về tư duy xây dựng khung khổ pháp lý, thay vì chờ đợi sự ra đời của một đạo 

luật chuyên biệt duy nhất về đô thị thông minh - điều có thể dẫn đến sự chậm trễ trong bối 

cảnh công nghệ thay đổi chóng mặt, Việt Nam cần ưu tiên xây dựng một hệ sinh thái pháp 

lý đa tầng và đồng bộ. Kinh nghiệm từ Trung Quốc cho thấy hiệu quả của việc quản lý dựa 

trên sự kết hợp chặt chẽ giữa các đạo luật nền tảng (như Luật An ninh mạng, Luật An ninh 

dữ liệu, Luật Bảo vệ dữ liệu cá nhân) với các văn bản dưới luật mang tính hướng dẫn kỹ 

thuật. Cách tiếp cận này giúp tạo ra sự linh hoạt cần thiết, cho phép điều chỉnh kịp thời các 

vấn đề phát sinh từ thực tiễn vận hành mà không làm phá vỡ cấu trúc pháp lý chung. 

Thứ hai, đối với vấn đề bảo đảm chủ quyền số và an ninh quốc gia, bài học về thiết lập 

đám mây có chủ quyền và yêu cầu nội địa hóa dữ liệu của Trung Quốc mang giá trị tham 

chiếu sâu sắc, tuy nhiên cần được tiếp nhận một cách cẩn trọng khi áp dụng tại Việt Nam. 

Trong khi Trung Quốc sở hữu một hệ sinh thái công nghệ nội địa khép kín và tự chủ hoàn 

toàn, Việt Nam lại là nền kinh tế có độ mở cao với các cam kết sâu rộng về tự do hóa dòng 

chảy dữ liệu trong các hiệp định thương mại thế hệ mới (như CPTPP, EVFTA). Do đó, việc 

xác định và pháp điển hóa khái niệm cơ sở hạ tầng thông tin trọng yếu là cần thiết, nhưng 

cơ chế kiểm soát dữ liệu biên giới không nên phát triển theo hướng biệt lập cực đoan. Thay 

vì áp dụng rào cản kỹ thuật cứng nhắc đối với mọi loại hình dữ liệu như mô hình Trung 

Quốc, Việt Nam cần xây dựng cơ chế sàng lọc linh hoạt chỉ kiểm soát nghiêm ngặt đối với 

dữ liệu cốt lõi xâm phạm an ninh quốc gia, đồng thời duy trì dòng chảy dữ liệu thương mại 

để phục vụ phát triển kinh tế số và thu hút đầu tư nước ngoài 

Thứ ba, về thiết lập cơ chế phân loại dữ liệu dựa trên mức độ rủi ro, cần chuyển đổi tư duy 

quản lý từ phương thức bảo vệ mọi dữ liệu như nhau sang phương thức phân loại và định 

cấp bảo vệ dựa trên rủi ro. Việt Nam có thể tham khảo mô hình phân chia dữ liệu thành ba 

cấp độ (cốt lõi, quan trọng, thông thường) của Trung Quốc. Việc này giúp tối ưu hóa nguồn 

lực bảo vệ, tập trung giám sát chặt chẽ các luồng dữ liệu tác động trực tiếp đến an ninh 

quốc gia và lợi ích công cộng, đồng thời giúp cho các dữ liệu thông thường dễ dàng được 

khai thác để thúc đẩy phát triển kinh tế số và thương mại hóa dịch vụ đô thị. 

Thứ tư, về vấn đề bảo vệ quyền riêng tư trong không gian công cộng, giải pháp của Trung 

Quốc về việc bắt buộc áp dụng công nghệ phi định danh ngay tại thiết bị thu thập là một 

tham chiếu tiên tiến, tuy nhiên việc áp dụng đại trà tại Việt Nam cần cân nhắc đến tính khả 

thi về nguồn lực và hiện trạng hạ tầng. Khác với hệ thống giám sát đồng bộ và tập trung 

cao độ của Trung Quốc, hạ tầng thiết bị IoT và camera tại các đô thị Việt Nam hiện còn 
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phân mảnh với đa dạng chủng loại thiết bị và chủ thể quản lý. Do đó, việc luật hóa yêu cầu 

kỹ thuật phi định danh tại nguồn ngay lập tức có thể tạo ra rào cản chi phí tuân thủ quá lớn, 

gây khó khăn cho tiến trình chuyển đổi số. Thay vào đó, Việt Nam cần tiếp cận theo hướng 

phân loại rủi ro chỉ bắt buộc áp dụng công nghệ này tại các khu vực nhạy cảm cao, đồng 

thời xây dựng quy chế pháp lý tách bạch tuyệt đối dòng dữ liệu an ninh và thương mại, 

đảm bảo rằng dữ liệu công cộng không bị lạm dụng để trục lợi cá nhân khi chưa có sự đồng 

ý tách biệt của chủ thể 

Thứ năm, về nguồn lực và mô hình triển khai, để tránh rơi vào vết xe đổ về gánh nặng ngân 

sách và sự phát triển thiếu bền vững như một số dự án tại Trung Quốc, Việt Nam cần chú 

trọng đa dạng hóa nguồn lực đầu tư. Thay vì phụ thuộc hoàn toàn vào ngân sách nhà nước, 

cần xây dựng cơ chế pháp lý vững chắc cho mô hình đối tác công - tư (PPP) trong lĩnh vực 

công nghệ, khuyến khích sự tham gia của khối tư nhân không chỉ trong giai đoạn xây dựng 

mà cả trong quá trình vận hành và khai thác dịch vụ. Bên cạnh đó, cần có quy hoạch tổng 

thể mang tính chiến lược quốc gia để điều phối nguồn lực, tránh tình trạng phát triển manh 

mún, phong trào và thiếu tính liên kết vùng như những hạn chế mà Trung Quốc đang phải 

đối mặt. 

Kết luận 

Nghiên cứu cho thấy quy hoạch và phát triển đô thị thông minh không chỉ là vấn đề công 

nghệ mà cốt lõi là xây dựng khuôn khổ pháp lý để quản lí dữ liệu và bảo đảm an ninh quốc 

gia. Kinh nghiệm Trung Quốc khẳng định hiệu quả của cách tiếp cận hệ sinh thái pháp lý 

đa tầng, dựa trên các trụ cột về an ninh mạng, an ninh dữ liệu và bảo vệ thông tin cá nhân, 

thay cho một đạo luật chuyên biệt, qua đó tạo cơ chế điều chỉnh linh hoạt trước sự biến đổi 

nhanh chóng của công nghệ. Đối với Việt Nam, việc hoàn thiện pháp luật về quy hoạch đô 

thị thông minh cần chuyển sang quản lí dựa trên rủi ro dữ liệu, thông qua pháp điển hóa 

khái niệm cơ sở hạ tầng thông tin trọng yếu, thiết lập cơ chế phân loại dữ liệu thống nhất 

và minh bạch hóa thu thập thông tin trong không gian công cộng. Đồng thời, cần hoàn thiện 

khuôn khổ pháp lý cho cơ chế đối tác công – tư nhằm đa dạng hóa nguồn lực, bảo đảm tính 

khả thi và bền vững của phát triển đô thị thông minh. 
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