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Từ khi có các hệ thống trí tuệ nhân tạo (AI) ra đời đã tác động thay đổi to 

lớn đến mọi quan hệ xã hội mà luật hình sự bảo vệ, phát sinh yêu cầu cấp 

thiết phải thay đổi để thích ứng phòng ngừa và giải quyết tốt các hành vi 

phạm tội mới trong kỷ nguyên số. Bài viết phân tích bất cập hiện hành về cấu 

thành tội phạm; tham khảo kinh nghiệm một số trường hợp điển hình có 

hành vi phạm tội liên quan AI ở Liên minh Châu Âu (EU), Hoa Kỳ và Trung 

Quốc. Qua đó, đề xuất xây dựng khung lý thuyết trách nhiệm hình sự trong 

môi trường số, làm cơ sở sửa đổi, bổ sung cấu trúc trách nhiệm pháp lý ở một 

số tội danh của Bộ luật Hình sự (BLHS). 

Đặt vấn đề 

Khung lý thuyết cơ bản về các yếu tố cấu thành tội phạm (khoản 1 Điều 8 BLHS), 

mà pháp luật hình sự Việt Nam xây dựng là dựa trên nền tảng hành vi của con 

người, bao gồm: yếu tố khách quan (Hành vi nguy hiểm cho xã hội); yếu tố chủ 

thể (Cá nhân/pháp nhân thương mại); yếu tố chủ quan (Lỗi cố ý/vô ý) và yếu tố 

khách thể (Quan hệ xã hội được luật hình sự bảo vệ). Nói cách khác, cơ sở xác 

định một hành vi phạm tội theo lý luận truyền thống phải là hành vi do con người 

thực hiện; mang tính vật lý; có thể xác định rõ về thời gian, không gian và mối 

quan hệ nhân quả. Tuy nhiên, sự phát triển và ứng dụng rộng rãi các hệ thống AI 

đã làm lung lay nền tảng của khung lý thuyết hiện thời - hoạt động với những đặc 

điểm vượt ra ngoài khuôn khổ lập luận truyền thống:  

Thứ nhất, AI vận hành với mức độ tự chủ cao, thực hiện hành vi mà không cần sự 

kiểm soát trực tiếp, liên tục của con người, qua đó loại trừ cơ sở xác định “lỗi” - 

yếu tố “phi chủ quan”;  

Thứ hai, quá trình ra quyết định của hầu hết AI mang tính “hộp đen”, nên tính 

minh bạch sẽ khó giải thích, khó xác định hành vi khách quan và mối quan hệ 

nhân quả với hậu quả - yếu tố “phi khách quan”; 

Thứ ba, AI hoạt động với tốc độ cao, phạm vi rất lớn và tạo ra hệ quả thiệt hại lan 

rộng ngay, phi vật lý hoặc khó định lượng. Rất trở ngại cho việc xác định quan hệ 

xã hội nào bị xâm hại - yếu tố “phi khách thể”; 

Thứ tư, AI không phải là chủ thể pháp luật theo nghĩa truyền thống, không có ý 



chí pháp lý và không thể chịu trách nhiệm hình sự độc lập, đưa đến thách thức 

trong việc quy buộc trách nhiệm cụ thể ở các trường hợp có sự tham gia của nhiều 

chủ thể, như: nhà phát triển AI, vận hành AI, người sử dụng AI - thể hiện yếu tố 

“phi chủ thể”1. 

Như vậy, các hành vi tố tụng liên quan AI sẽ gây lúng túng trong việc vận dụng 

các yếu tố cấu thành tội phạm cụ thể của BLHS, như: thiệt hại trực tiếp là do hệ 

thống tự động gây ra; hành vi thao túng hoặc lợi dụng thuật toán; hành vi tội phạm 

mới về giả mạo bằng công nghệ deepfake; cũng như vấn đề quy buộc trách nhiệm 

pháp lý các chủ thể trong chuỗi ứng dụng phát triển và vận hành AI. Sự bất cập 

không chỉ đặt ra thách thức đối với hiệu quả thực thi pháp luật mà còn ảnh hưởng 

đến yêu cầu bảo đảm công bằng, minh bạch và tính vững chắc pháp lý trong xử 

lý tội phạm2. Do đó, trọng tâm bài viết đặt ra là việc định hình lại cách thức tiếp 

cận tội danh trong môi trường số và tái cấu trúc trách nhiệm hình sự đối với những 

hành vi phạm tội đang “núp bóng” dưới các giao thức hoạt động công nghệ số. 

1. So sánh pháp luật và kinh nghiệm pháp lý ở các quốc gia phát triển và hiện 

trạng pháp luật hình sự ở Việt Nam 

1.1. Liên minh Châu Âu (EU) 

“AI Act”3 (Luật Trí tuệ Nhân tạo) của EU được xem là khuôn khổ pháp lý toàn 

diện điều chỉnh AI, đánh dấu bước ngoặt quan trọng trong quản trị công nghệ số. 

Đây là đạo luật có ý nghĩa toàn cầu sâu rộng tương tự như quy định “Regulation 

(EU) 2016/679 of the European Parliament and of the Council of 27 April 2016” 

- GDPR4 - nhằm thúc đẩy các quốc gia EU xây dựng khung pháp lý AI5 theo 

hướng minh bạch, có trách nhiệm và lấy con người làm trung tâm; chú trọng cơ 

chế phòng ngừa, yêu cầu đánh giá tác động, minh bạch thuật toán và giám sát liên 

tục đối với AI rủi ro cao. Điểm đặc biệt của mô hình EU là chú trọng quản trị khả 

năng gây hại tiềm tàng; ví dụ: AI nhận diện khuôn mặt, hệ thống chấm điểm tín 

dụng, AI trong y tế… phải tuân thủ nghiêm ngặt quy tắc trong đánh giá tác động, 

sự minh bạch và cơ chế giám sát. 

Trường hợp điển hình, như vụ việc “Clearview AI”6 liên quan đến các hệ thống 

AI sinh trắc học, nổi lên vào năm 2020 - đã dẫn đến việc thiết lập nhiều chương 

trình bảo mật thông tin cá nhân của các cơ quan bảo vệ dữ liệu EU (từ năm 2021 

- 2024). Cụ thể, Clearview AI (Hoa Kỳ) là công ty chuyên phát triển hệ thống 

nhận diện khuôn mặt sử dụng AI, đã thu thập hàng tỷ hình ảnh khuôn mặt từ 

nguồn công khai trên Internet mà không có sự đồng ý của cá nhân liên quan, sau 

đó xây dựng một cơ sở dữ liệu phục vụ cho việc nhận diện và truy vết danh tính. 

Tuy nhiên, hoạt động này gây ra tranh chấp pháp lý nghiêm trọng, đặc biệt liên 

quan đến quyền riêng tư và bảo vệ dữ liệu cá nhân. Nhiều cơ quan quản lý tại EU 

(Pháp, Ý, Anh)7 đã kết luận rằng Clearview AI vi phạm các quy định của GDPR, 

do xử lý dữ liệu sinh trắc học mà không có căn cứ pháp lý. Công ty đã bị xử phạt 

hành chính nhiều lần với mức phạt hàng chục triệu euro/lần và bị yêu cầu xóa dữ 
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liệu của công dân EU. 

Vụ việc cho thấy, cách EU áp dụng nguyên tắc bảo vệ dữ liệu và quyền riêng tư 

đối với AI: không cần chứng minh thiệt hại cụ thể, chỉ cần hệ thống có nguy cơ 

xâm phạm quyền cơ bản là đã đủ để áp dụng chế tài - minh hoạ rõ hơn phương 

pháp tiếp cận của mô hình EU có ưu điểm ở tính dự phòng và khả năng bảo vệ 

quyền con người. Tuy nhiên, như nêu trên, nó cũng bị phê phán là có thể làm 

chậm đổi mới công nghệ và tạo gánh nặng tuân thủ cho doanh nghiệp. 

1.2. Hoa Kỳ 

Khác với cách tiếp cận thống nhất và mang tính quy phạm cao của EU, Hoa Kỳ 

thực thi cơ chế điều chỉnh AI mang tính phân tán, dựa trên hệ thống án lệ và các 

quy định theo ngành. Theo National Institute of Standards and Technology (NIST, 

2023), Hoa Kỳ ưu tiên xây dựng các khung quản trị mềm nhằm định hướng doanh 

nghiệp thay vì áp đặt các nghĩa vụ pháp lý cứng nhắc8; thể hiện cơ chế trách 

nhiệm pháp lý mang tính phân tán, có thể gồm nhiều chủ thể cùng chịu trách 

nhiệm. Pháp luật Hoa Kỳ không quy định AI là chủ thể trách nhiệm hình sự, việc 

truy tố cá nhân/pháp nhân do Bộ Tư pháp Hoa Kỳ (DOJ) quyết định dựa trên sự 

cáo buộc trách nhiệm là người tạo ra, huấn luyện hoặc sử dụng AI để phạm tội; 

Hoặc, coi việc sử dụng AI là yếu tố tăng nặng dẫn đến mức án tù dài hơn9. 

Năm 2018, tại Hoa Kỳ đã xảy ra vụ tai nạn xe tự lái của Uber tại Bang 

Arizona:  Một phương tiện tự lái đang trong quá trình thử nghiệm đã va chạm và 

gây tử vong cho một người đi bộ. Cuộc điều tra cho thấy hệ thống AI của xe đã 

không nhận diện kịp thời nạn nhân, đồng thời người giám sát an toàn trong xe 

không can thiệp đúng lúc (National Transportation Safety Board - NTSB, 

2019)10. Việc xử lý không quy trách nhiệm hình sự cho hệ thống AI, mà cáo buộc 

đối với cá nhân người vận hành - giám sát an toàn, bị truy tố về tội sơ suất gây 

chết người. Từ góc độ pháp lý, vụ việc phản ánh rõ cách tiếp cận: AI không được 

công nhận là chủ thể chịu trách nhiệm hình sự, chỉ con người/pháp nhân mới có 

thể mang lỗi và do đó mới có thể bị quy trách nhiệm hình sự - AI dù có vai trò 

trực tiếp gây hậu quả, trách nhiệm pháp lý vẫn phải được truy xét về các chủ thể 

con người.  

1.3. Trung Quốc 

Cuối năm 2022, sự bùng nổ ChatGPT với khả năng tạo ra và phổ biến thông tin 

của công nghệ tiềm ẩn gây bất ổn cho quản lý nhà nước về bảo vệ quyền riêng tư, 

an toàn và công bằng11. Vì lý do đó, Trung Quốc (TQ) có thể được xem là một 

trong những quốc gia tiên phong trong việc xây dựng khung pháp lý chuyên biệt 

đối với công nghệ Deepfake, với “Các quy định về quản lý dịch vụ thông tin 

Internet tổng hợp sâu” năm 202212 - đặt ra nghĩa vụ toàn diện đối với nhà cung 

cấp dịch vụ AI, bao gồm quản lý nội dung, bảo vệ dữ liệu và đặc biệt là yêu cầu 

gắn nhãn mác rõ ràng đối với nội dung được tạo ra từ AI. Cụ thể, mọi nội dung 

như hình ảnh, video, âm thanh hoặc văn bản do AI “sáng tác” đều phải đánh dấu, 
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giúp người dùng nhận diện và tránh bị nhầm lẫn với thông tin thật. Các doanh 

nghiệp kinh doanh AI tại TQ như công ty  “Douyin”13 buộc phải triển khai cơ 

chế nhận diện, hiển thị nhãn mác về nội dung AI, đồng thời lưu trữ metadata để 

đảm bảo khả năng truy vết nguồn gốc thông tin. Cho thấy, TQ không giới hạn vào 

xử lý hậu quả, mà kiểm soát từ khi tạo lập nội dung, thông qua các nghĩa vụ kỹ 

thuật và quản trị chặt chẽ đối với nhà cung cấp dịch vụ. 

Tháng 5/2023, TQ tiếp tục ban hành “Các biện pháp tạm thời để quản lý dịch vụ 

trí tuệ nhân tạo tạo sinh” nhằm tác động sự phát triển có trách nhiệm và điều chỉnh 

việc sử dụng công nghệ; đồng thời, bảo vệ lợi ích quốc gia và quyền của công dân 

TQ14. Đây là mô hình mà nhà nước đóng vai trò trung tâm trong việc định hình 

tiêu chuẩn công nghệ và hành vi thị trường. Tóm lại, TQ điều chỉnh doanh nghiệp 

công nghệ theo khuôn khổ của ba trụ cột: an ninh, quyền riêng tư và cạnh tranh. 

Mỗi trụ cột đều có luật cơ bản và bộ quy định riêng, phản ánh rõ cách điều tiết 

cân bằng giữa đổi mới và kiểm soát đối với AI15. 

Khảo sát ba mô hình trên, cho thấy không chỉ khác biệt về kỹ thuật pháp lý, mà 

còn phản ánh ba hướng tiếp cận nền tảng - EU ưu tiên quyền con người và quản 

trị rủi ro; Hoa Kỳ đề cao trách nhiệm cá nhân và tính linh hoạt; TQ nhấn mạnh 

kiểm soát nhà nước và ổn định xã hội. Tuy nhiên, thực tế hiện nay sẽ khó có thể 

có mô hình quản trị nào hoàn toàn tối ưu. EU có thể phải đối mặt với nguy cơ làm 

chậm đổi mới; Hoa Kỳ thiếu tính thống nhất; TQ tuy có hiệu quả cao trong kiểm 

soát rủi ro nhanh chóng, nhưng có thể va chạm mạnh quyền tự do cá nhân, làm 

tăng chi phí xã hội do sự can thiệp sâu của nhà nước. Điểm chung quan trọng là 

cả ba hệ thống đều là đang thay đổi mô hình trách nhiệm cá nhân thuần túy, hướng 

tới hình thức trách nhiệm đa dạng hơn - xác định rõ chủ thể chịu trách nhiệm trong 

bối cảnh AI ngày càng tự động và phức tạp. 

1.4. Hiện trạng pháp luật hình sự ở Việt Nam 

Ở Việt Nam, các nghiên cứu gần đây đã bước đầu nêu lên những bấp cập pháp lý 

mới. Theo một số tác giả nghiên cứu16, pháp luật hiện chưa có quy định cụ thể 

về trách nhiệm pháp lý đối với hành vi gây thiệt hại do hệ thống AI “tạo sinh”, 

dẫn đến khó khăn trong việc áp dụng các chế định hiện hành như trách nhiệm dân 

sự hoặc hình sự. Tương tự, nhiều ý kiến cũng cho rằng việc thiếu các tiêu chuẩn 

về minh bạch thuật toán và kiểm soát rủi ro, có thể làm phát sinh tăng hơn việc 

xâm hại quyền con người trong môi trường số17.  

Mặc dù, gần đây Việt Nam đã có những nỗ lực đáng kể sửa đổi, bổ sung một số 

luật nhằm thích ứng với yêu cầu phát triển trí tuệ nhân tạo, như: Luật An ninh 

mạng 2025; Luật Trí tuệ nhân tạo 2025 và Luật Bảo vệ cơ sở dữ liệu cá nhân 

2025; nhưng, đều là các luật chuyên biệt điều chỉnh một nhóm quan xã hội nhất 

định thuộc lĩnh vực quản lý nhà nước, ít có tính đấu tranh trực tiếp về xử lý và 

phòng ngừa vi phạm, tội phạm trong lĩnh vực hình sự liên quan AI. BLHS sửa 

đổi, bổ sung năm 2025 cũng chỉ tập trung vào những nội dung: Bỏ án tử hình ở 8 
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tội danh, xem xét chính sách đối với nhóm tội tham nhũng đã khắc phục hậu quả, 

bổ sung tội phạm về ma tuý.v..v. Đáng lưu ý, các tội danh liên quan đến môi 

trường số tại BLHS hiện hành không hề thay đổi so với lần sửa đổi của 10 năm 

trước (2017). Trong 424 tội danh của BLHS, hiện chỉ ghi nhận 13 tội danh liên 

quan Internet, gồm: 9 tội danh trong lĩnh vực công nghệ thông tin, mạng viễn 

thông tại Mục 2, Chương XXI (Điều 285 đến Điều 294) và 4 tội danh rải rác ở 

các chương khác là các Điều 117, 155, 156 và 326. Đặc biệt, BLHS với 13 tội 

danh trên hoàn toàn không có yếu tố tương tác và đồng bộ với Luật An ninh mạng 

- Luật này ghi nhận khoảng 70 hành vi tội phạm trên môi trường số18 - cho thấy, 

BLHS hiện nay khó có thể đấu tranh ngang tầm những tội phạm tinh vi về AI. 

2. Đề xuất định hình lại khung lý thuyết về trách nhiệm hình sự và tái cấu 

trúc trách nhiệm pháp lý ở một số tội danh 

2.1. Về khung lý thuyết  

Công nghệ AI và tội phạm sử dụng AI đã làm lung lay những tiền đề lý luận cốt 

lõi của luật hình sự truyền thống. Trước hết, ở phương diện hành vi khách quan, 

nhận thức truyền thống đối với hành vi phạm tội là do con người thực hiện, có thể 

xác định không gian, thời gian, quan hệ nhân quả. Tuy nhiên, trong môi trường 

AI, hành vi gây thiệt hại thường mang tính gián tiếp, trung gian và phân tán. Một 

quyết định gây hậu quả pháp lý có thể là kết quả của chuỗi xử lý dữ liệu phức tạp, 

kết hợp giữa thuật toán học, dữ liệu đầu vào và điều kiện vận hành. Do đó, hành 

vi phạm tội không phải đơn lẻ mà là kết quả của “chuỗi” thao tác hệ thống. 

Thứ hai, ở phương diện lỗi, AI không có ý chí, nhận thức hay động cơ theo nghĩa 

pháp lý truyền thống, mà ý chí con người lại bị phân mảnh trong vòng đời thiết 

kế thuật toán; khác với cấu trúc “một chủ thể - một hành vi - một hậu quả” như 

trước đây, hệ thống AI liên quan nhiều chủ thể, và, mỗi chủ thể đóng một vai trò 

khác nhau trong việc tạo lập rủi ro/hậu quả thiệt hại. Vì vậy, nếu tiếp tục mô hình 

trách nhiệm đơn tuyến, luật hình sự sẽ khó khăn khi xác định chủ thể trách nhiệm 

và mức độ gánh chịu hậu quả pháp lý tương ứng. 

Như vậy, yêu cầu định hình lại về khung lý thuyết trách nhiệm hình sự trong môi 

trường số cần nhận thức nguyên tắc nền tảng, đó là: (i) Nguyên tắc trách nhiệm 

pháp lý là thuộc con người - AI không thể là chủ thể của quan hệ pháp luật hình 

sự. (ii) Nguyên tắc đánh giá trách nhiệm theo chức năng, tránh lối xem xét trách 

nhiệm chung chung, mà cần căn  cứ vào vai trò từng chủ thể trong vòng đời AI để 

cá thể hóa trách nhiệm pháp lý hình sự, như: tội phạm thuộc nhóm thiết kế, phát 

triển; tội phạm nhóm vận hành, sử dụng; nhóm thu thập dữ liệu và nhóm cài đặt 

hệ thống tự động. 

2.2. Về cấu trúc trách nhiệm hình sự ở một số tội danh 

Từ những phân tích trên đây, bài viết đề xuất tái cấu trúc trách nhiệm hình sự một 

số tội danh của BLHS hiện hành, như sau: 

https://tapchitoaan.vn/#_ftn18


2.2.1. Nhóm tội xâm phạm an ninh quốc gia (Chương XIII) 

- Tội phản bội tổ quốc (Điều 108):  

Bổ sung hành vi sử dụng AI giả mạo thông tin tình báo, tài liệu ngoại giao; dùng 

deefake gây nhiễu loạn chiến lược về nhận thức xã hội làm sai lệch nhận thức. 

Mở rộng khái niệm “Cấu kết” bao gồm cả việc hợp tác thông qua nền tảng công 

nghệ AI xuyên biên giới. 

 - Tội hoạt động nhằm lật đổ chính quyền (Điều 109):  

Bổ sung hành vi huấn luyện, sử dụng AI để tổ chức, điều phối hoạt động chống 

đối mà không cần thành lập tổ chức truyền thống; Tạo bot AI tự động hóa việc 

lan truyền thông tin bịa đặt, kích động; đồng thời, kích hoạt hệ thống AI cá nhân 

hóa nội dung tuyên truyền nhằm gia tăng hiệu quả lật đổ chính quyền. Bổ sung 

loại hình mới “Tổ chức ảo” như một hình thức cấu thành tội phạm. 

- Tội làm, tàng trữ, phát tán hoặc tuyên truyền thông tin, tài liệu, vật phẩm nhằm 

chống Nhà nước CHXHCNVN (Điều 117):  

Bổ sung hành vi dùng Deepfake, nội dung giả mạo do AI tạo dựng, ứng dụng 

thuật toán tự động phát tán nội dung chống nhà nước. Xác định khái niệm “phát 

tán” là bao gồm cả việc thiết lập, vận hành hệ thống có khả năng tự động lan 

truyền nội dung nhằm thao túng dư luận xã hội. 

Việc bổ sung các hành vi khách quan liên quan đến AI ở nhóm tội xâm phạm an 

ninh quốc gia là cần thiết, nhằm chuyển góc độ tiếp cận chỉ dựa trên hành vi cơ 

học sang hành vi số hóa/tự động hóa và mang tính hệ thống.  

2.2.2. Nhóm tội xâm phạm sở hữu (Chương XVI) 

- Tội trộm cắp tài sản (Điều 173):  

Nếu đặc trưng của hành vi trộm cắp truyền thống là “lén lút” và nhằm chiếm đoạt 

tài sản vật lý (tiền, vật có giá trị), thì trong thời đại số, tài sản không thuần tuý 

“vật” mà chuyển sang dạng “số”, như tài khoản mạng, ví điện tử, tài sản số. Bổ 

sung hành vi phạm tội sử dụng AI vượt lỗ hổng bảo mật, chiếm quyền truy cập tài 

khoản; chiếm đoạt dữ liệu cá nhân có giá trị thương mại. Mở rộng khái niệm tài 

sản bao gồm: tài sản số, dữ liệu có giá trị vật chất; đồng thời, cần thừa nhận quyền 

sở hữu đối với dữ liệu là một quyền tài sản được bảo vệ. Bổ sung hành vi “Chiếm 

đoạt quyền truy cập tài khoản số, ví điện tử”. Cấu trúc lại hành vi “lén lút” là bao 

gồm cả hành vi truy cập trái phép thông qua hệ thống AI. 

- Tội lừa đảo chiếm đoạt tài sản (Điều 174): 

Nếu hành vi truyền thống là dùng thủ đoạn gian dối chiếm đoạt tài sản thì hành vi 



mới của tội danh này, bao gồm: Deepfake giọng nói, video giả danh người thân, 

lãnh đạo doanh nghiệp để yêu cầu chuyển tiền vào tài khoản trung gian giả danh; 

Hoặc, AI tạo kịch bản mạo nhận cơ quan nhà nước/ngân hàng thực hiện lừa đảo. 

Đề xuất bổ sung tình tiết “Sử dụng công nghệ trí tuệ nhân tạo để thực hiện hành 

gian dối” - bao gồm việc tạo lập danh tính số giả mạo, sử dụng AI tự động 

tương tác. 

- Tội lạm dụng tín nhiệm chiếm đoạt tài sản (Điều 175): 

Đặc trưng của dấu hiệu “lạm dụng” theo khái niệm truyền thống là dựa vào sự tín 

nhiệm đã có để vay, mượn, thuê hoặc nhận được tài sản bằng hình thức hợp pháp 

và chiếm đoạt. Hành vi mới là lạm dụng quyền truy cập vào hệ thống số để chiếm 

đoạt tài sản hoặc dữ liệu có giá trị. Hoặc, người sử dụng AI để sao chép, khai thác 

dữ liệu nội bộ nhằm trục lợi, chiếm đoạt tài sản số sau khi được ủy quyền quản 

lý. Yếu tố khó khăn trong xác định hành vi này là phân định rõ ranh giới giữa “sử 

dụng hợp pháp” và “chiếm đoạt” trong môi trường số. 

Cần bổ sung hành vi mới “Chiếm đoạt dữ liệu, tài sản số được giao quản lý hợp 

pháp”; và, làm rõ khái niệm “tín nhiệm” trong môi trường số, như: quyền truy 

cập, quyền quản trị dữ liệu. Thêm tình tiết tăng nặng về sử dụng AI để khai thác, 

sao chép mã nguồn hoặc chuyển dịch tài sản số trái phép. 

Có thể thấy, trong bối cảnh chuyển đổi số, khái niệm “tài sản” và “quyền tài sản” 

đã thay đổi cơ bản từ hình thái hữu hình sang dạng phi vật chất (dữ liệu, tài khoản 

số). Trong khi đó, BLHS hiện hành được thiết kế chủ yếu dựa vào mô hình tài sản 

vật lý; Do vậy, đã phát sinh kẽ hở cho các hành vi phạm tội mới về chiếm đoạt 

quyền tài sản. Thừa nhận quyền “sở hữu dữ liệu” và chiếm đoạt “dữ liệu giá trị” 

là bước phát triển cần thiết về định hình lại nhận thức tội phạm học và luật thực 

định, góp phần hiện đại hóa pháp luật hình sự, tăng khả năng tương thích và bảo 

vệ hiệu quả quyền sở hữu trong nền kinh tế số. 

2.2.3. Nhóm tội xâm phạm trật tự quản lý kinh tế (Chương XVIII) 

- Tội buôn lậu (Điều 188):  

Là hành vi buôn bán trái phép qua biên giới. Trong môi trường số, phát sinh hành 

vi mới là sử dụng AI để tối ưu hóa đường dây buôn lậu. Hoặc, giao dịch hàng hóa 

bất hợp pháp qua nền tảng số, blockchain và AI hỗ trợ dự đoán, né tránh kiểm tra 

Hải quan. Do vậy, cần bổ sung tình tiết “Sử dụng công nghệ AI tổ chức, điều phối 

hoạt động buôn lậu”; đồng thời, thêm vào khái niệm “vận chuyển” là bao gồm cả 

giao dịch “phi vật lý” - tối ưu hóa đường dây buôn lậu bằng thuật toán. 

- Tội sản xuất, buôn bán hàng giả (Điều 192):  

Quy định hiện hành là hành vi sản xuất, kinh doanh hàng giả. Hành vi mới là AI 



tạo hàng giả số, sản phẩm số, nội dung số giả mạo. Hoặc, dùng AI sao chép thiết 

kế, nhãn hiệu với độ chính xác cao; Deepfake thương hiệu, sản phẩm ảo và phân 

phối hàng giả qua nền tảng số tự động. Vì vậy, bổ sung khái niệm hàng giả gồm 

hàng hóa số giả, tài sản số giả. Thêm hành vi phạm tội mới “Tạo lập, phân phối 

sản phẩm giả mạo bằng AI”; tăng nặng định khung đối với hành vi sử dụng AI 

sản xuất hàng giả quy mô lớn. Bên cạnh đó, cần quy định trách nhiệm quản trị 

nền tảng số trong việc kiểm soát hàng giả do AI tạo dựng. 

Về phương thức phòng ngừa, cần chuyển từ phương thức “hậu kiểm” sang phương 

thức chủ động “tiền kiểm” trong quản lý công nghệ. Kết hợp trách nhiệm hình sự 

và nghĩa vụ tuân thủ kỹ thuật trong không gian số. 

Do khuôn khổ có giới hạn, bài viết khái quát chung hướng sửa đổi đối với các 

nhóm tội danh khác, như sau: 

- Đối với nhóm tội xâm phạm nhân thân (Chương XIV): Bổ sung tội danh mới 

“Tội tạo dựng nội dung giả bằng công nghệ”; Hoặc, là tình tiết tăng nặng ở các 

tội danh “Tội làm nhục người khác” (Điều 155); “Tội vu khống” (Điều 156),  

- Đối với nhóm tội xâm phạm an toàn, trật tự công cộng (Chương XIX): Bổ sung 

khái niệm “Hệ thống AI tự động gây hậu quả thiệt hại” nhằm quy định đối với 

trách nhiệm của người thiết kế và người sử dụng AI. 

- Đối với nhóm tội về công nghệ thông tin, mạng viễn thông (Chương XXI): 

Nhóm tội hiện hành gồm 9 tội danh (Điều 285 đến Điều 294) là nhóm cần sửa đổi 

nhiều nhất. Cụ thể, có những khái niệm định tội đã không phù hợp nữa, như “Phần 

mềm có tính năng tấn công mạng máy tính”; “Chương trình tin học”, nên cần thay 

thế thuật ngữ mới: “AI”, “Thuật toán”. Đồng thời, xác định hành vi có yếu tố công 

nghệ: AI tự động hóa tấn công lừa đảo quy mô lớn; hoặc, sử dụng AI xâm nhập 

hệ thống xác thực, tấn công ví điện tử/tài sản số. Ghi nhận thêm tình tiết tăng nặng 

về sử dụng AI để che giấu, xóa vết điện tử hay xâm nhập hệ thống bảo mật. 

Bổ sung Điều 290 hiện hành về “Tội sử dụng mạng máy tính, mạng viễn thông, 

phương tiện điện tử thực hiện hành vi chiếm đoạt tài sản” - sửa theo tội danh mới 

“Tội sử dụng AI tự động hóa tấn công; xâm nhập hệ thống xác thực chiếm đoạt 

tài sản ví điện tử, tài sản số”.  

Bổ sung nhóm tội danh mới: “Tội huấn luyện AI để phạm tội”; “Tội sử dụng AI 

tạo nội dung bất hợp pháp”; “Tội mua bán mô hình AI nguy hiểm” và phân loại 

khung xử phạt theo chức năng AI cấp độ thấp hoặc AI tự chủ. 

- Đối với nhóm tội xâm phạm hoạt động tư pháp (Chương XXIV): 

Ở hai hành vi phạm tội tại Điều 375 hiện hành là “Tội làm sai lệch hồ sơ vụ án, 

vụ việc”, gồm phạm tội đối với hồ sơ vụ án và phạm tội đối với hồ sơ vụ việc. Bổ 



sung hành vi phạm tội mới là sử dụng AI tạo chứng cứ giả; Deepfake trong tố 

tụng. Hoặc, dùng “Chứng cứ điện tử giả tạo lập bằng công nghệ”; đồng thời, quy 

định rõ thuật ngữ “Chứng cứ số” và “Bằng chứng do AI tạo lập”. 

- Bổ sung khái niệm pháp lý mới:   

Thêm vào phần chung BLHS một số thuật ngữ pháp lý của môi trường số: “Trí 

tuệ nhân tạo”; “Dữ liệu”; “Tài sản số”; “Hệ thống tự động”. Đồng thời, bổ sung 

những yếu tố mới thuộc mặt chủ quan phạm tội (lỗi, động cơ, mục đích) phái sinh 

từ hành vi liên quan AI tự hành của người lập trình, người sử dụng, người tổ chức 

đối với chủ thể doanh nghiệp công nghệ, chủ sở hữu nền tảng số. 

- Xác lập quan hệ pháp luật mới về thẩm quyền tài phán đối với tội phạm xuyên 

biên giới là máy chủ (server) ở nước ngoài thực hiện phạm tội ở Việt Nam hoặc 

ngược lại. 

Kết luận 

Yêu cầu sửa đổi BLHS và tái cấu trúc trách nhiệm hình sự một số tội danh phát 

sinh mới liên quan AI, đặt ra yêu cầu cấp thiết chuyển đổi nhận thức hình thái tội 

phạm mang tính vật lý/cơ học sang hình thái tội phạm hành vi số/thuật toán; mở 

rộng cách tiếp cận tội phạm cá nhân sang tội phạm hệ thống. Đáp ứng yêu cầu 

chuyển đổi đó, không đơn thuần là kỹ thuật lập pháp mà là sự định hình lại bản 

chất của hành vi nguy hiểm trong kỷ nguyên số; nếu không kịp thời điều chỉnh, 

pháp luật hình sự sẽ có những kẽ hở cho đa phần hành vi gây hại thấu lọt mà 

không bị phát hiện, đưa đến một tình trạng tội phạm trở thành hợp pháp trên danh 

nghĩa luôn tồn tại trong xã hội pháp quyền. 

  

TS. HOÀNG MINH KHÔI (GV Khoa Luật - Đại học Hoa Sen) 
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